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W tym roku Salon bedzie z pewnoscig rekordowy. Bedzie mozna takze odczué od$wietny charakter
30. edycji MSPO. Jednocze$nie nie unikniemy rozmdéw na temat sytuacji w Ukrainie. Mam wraze-
nie, ze z powodu tej wojny Salon nabrat nowego znaczenia — obrona i suwerenno$é granic to juz nie
tylko slogany z ksigzek historycznych, to nasza codziennosé. Mam nadzieje, ze wkrétce bedziemy
mogli o niej zapomnie¢ — méwi Andrzej Mochon, prezes Targow Kielce, organizator Miedzyna-
rodowego Salonu Przemystu Obronnego

W tym roku zorganizowali panstwo 30. edy-
cje Miedzynarodowego Salonu Przemystu
Obronnego. Trudno o lepsza okazje na krét-
kie podsumowanie, jak przyjeta sie i ewolu-
owata idea oraz formuta wystawy?

— Po 1990 roku polskie firmy prze-
mystu obronnego stracily rynki zbytu.
Odbiorcami byly bowiem Ludowe Woj-
sko Polskie i kraje Zwigzku Radziec-
kiego, a wieksza czesé¢ produkowa-
nego w naszym kraju sprzetu zbroje-
niowego bazowala na rosyjskiej li-
cencji. W czasach Zimnej Wojny wiel-
kos¢ armii naszego kraju siegata
450 tysiecy zomierzy. Po 1990 roku
wszyscy politycy na Wschodzie i na Za-
chodzie uzndli, ze Zimna Wojna do-
biegla konca. Armia zostala zatem od-
chudzona, poniewaz generowala gi-
gantyczne wydatki. Rozpoczela sie
redukcja i tym samym zapotrzebowa-
nie na sprzet zbrojeniowy bylo duzo
mniejsze. Stalo sie jasne, ze firmy
zbrojeniowe muszqg znalez¢ nowych
odbiorcéw.

Plerwsze targi, ktére sie odbyly, zo-
staly stworzone zaréwno na potrzeby
naszych Sit Zbrojnych, jok i firm pro-
dukujgeych wyposazenie tak dla woj-
ska, jok i wielu innych stuzb mundu-
rowych. Zwrécilismy sie w strone
NATO. Oznaczalo to inne standardy
wyposazenia, a takze poszukiwania
rynkéw zbytu czy organizacii ekspor-
tu do Europy Zachodniej i do innych
czesci $wiata. Polskie firmy potrzebo-
waly zatem nowych technologii i tech-
nik sprzedazy — temu mogly stuzy¢ tar-
di. Przez trzy dekady rola Salonu sie nie
zmienita. Wiele polskich firm ze wzgle-
déw finansowych nie moze sobie po-
zwoli¢ na udziat w wystawach branzy
obronnej w innych czesciach swiata.
W Kielcach krajowi przedsiebiorcy
spotykajq sie z decydentami, a przy tym
majg mozliwo$¢ wymiany myslh tech-
nicznej z przedstawicielami branzy
obronnej z catego globu.

Jakie wskazatby pan najwazniejsze zmiany
i przefomowe momenty w historii MSPO, war-
te zaakcentowania?

— Moglbym wymieni¢ wiele ta-
kich momentow, wspomne o trzech,

ktére mocno wryly sie w mojq pamiec.
Na pewno byla to pierwsza edycja
MSPO. Fakt, ze to w ogdle wyszlo i mo-
glem uczestniczy¢ w przetomowym wy-
darzeniu. Upada komunizm, robimy
targi obronne i... pisze o nas , Finan-
cial Times" czy jedna z moskiewskich
gazet. Decyzja o tym, ze targi sie od-
bedq, zapadia w kwietniu, a wyda-
rzenie zostalo zaplanowane na wrze-
sien. W grupie 7 oséb przystgpiliSmy
do pracy nad pozyskiwaniem wy-
stawcdw. Pierwsza edycja targéw od-
byla sie w halach magazynowych po
bylym Przedsiebiorstwie Handlu We-
wnetrznego. Decyzje te podjgt éw-
czesny prezydent Kielc — Robert Rzep-
ka. Przystgpiliémy do adaptacii hal,
ktérych wnetrza zostaty odmalowane,
wybudowano toalety, biura obstugi
wystawcow. Rozpoczgl sie wyscig
z czasem. Bardzo powazng prze-
szkodq byt brak dobrego dojazdu do
os$rodka. Na targi mozna bylo dostac
sie jedynie ul. Zakladowq od strony
ul. Batalionéw Chlopskich, wgskqg as-
faltowq droga, ktéra konezyta sie pod
bramg targéw. Owezesny wojewoda
kielecki, Jézet Ploskonka, zdecydowat
o przedtuzeniu tej drogi do ul. £édzkie.
Te decyzje réwniez podjeto w kwietniu
1993 roku. Dzi$ 4 miesigce nie wy-
starczylyby nawet na projekt czy uzy-
skanie pozwolenia na budowe. Wszy-
scy wierzyli w to przedsiewziecie
idziatali razem. To byt znak, ze zrobi-
lismy cos$ naprawde waznego.
Kolejny przelomowy moment to
MSPO 2009. XVII edycja Miedzynaro-
dowego Salonu Przemystu Obronnego
przeszla do historil za sprawq pozaru
w przeddzien rozpoczecia wystawy, wy-
wolanego zwarciem instalacii elek-
trycznej w dzisiejszej hali E a kolejna
G ulegla zadymieniu. Zdarzenie to
wylgczylo obydwa pawilony z targowej
ekspozycji. Mimo to MSPO odbyto sie
zgodnie z planem. Byla to gtownie za-
stuga oséb pracujgeych w wydzicle tor-
gowym, ale takze pracownikéw tech-
nicznych. Pomyslatem wtedy, ze jeze-
li takie tragiczne zdarzenie mozemy
przektu¢ w sukces, to tak naprawde nic

nas nie powstrzyma Warto podkresli¢
takze fakt, ze wraz ze zmienicjgeym sie
$wiatem zmienial sie kielecki osro-
dek i jego infrastruktura. Wtedy im-
pulsem byt pozar. W niespetna rok od-
budowali$émy hale F i zmodernizowa-
lismy zniszczong przez dym hale G. Po-
wstaly takze nowa, supernowoczesna
hala E oraz terminal wejsciowy. Obec-
no$¢ Polski w Unii Europejskiej od
2004 roku oraz dostep do funduszy
z Brukseli otworzyly targom droge do
dalszego rozwoju. Niezwykle waznym
momentem bylo pozyskanie finanso-
wania z Programu Operacyjnego Roz-
woj Polski Wschodniej 20072013, co
pozwolito na modernizacje infrastruk-
tury, wybudowanie nowoczesnej hali E,
Centrum Kongresowego, parkingu
wielopoziomowego, terminali wej-
$ciowych z elektronicznym systemem
rejestraciji zwiedzajgcych. Te inwesty-
cje pozwolily nie tylko zmienié¢ ze-
wnetrzny wizerunek targéw, lecz takze
podnies¢ ich prestiz oraz funkcjonal-
nos¢ przestrzeni wystawienniczej. Przy-
pomnijmy — pierwsza edycja MSPO
zgromadzita 85 firm, tegoroczna — po-
nad 600 wystawcdw.

Trzecim kluczowym momentem
w historii MSPO byt wybuch pandemii
Covid-19, ktéra opanowala $wiat
w 2020 roku. Przez caly rok byliSmy
poddawani hustawce nastrojow i ocze-
kiwani. Trudno bylto cokolwiek zapla-
nowac. Wiele wystaw musielismy od-
wola¢, ale nie MSPO. Zorganizowany
pod $cistym nadzorem sanitarnym
Miedzynarodowy Salon Przemystu
Obronnego 2020 zgromadzit 185 firm
z 15 krajéw. Pandemia nie przeszko-
dzita Targom Kielce réwniez w 2021 ro-
ku. Miniony Miedzynarodowy Salon
Przemystu Obronnego oraz Miedzy-
narodowe Targi Logistyczne LOGI-
STYKA odwiedzito niemal 11 000 go-
$ci z catego $wiata. Wystawe wizyto-
wali Prezydent RP Andrzej Duda, mi-
nister obrony narodowej Mariusz
Blaszczak i szef Biura Bezpieczenstwa
Narodowego Pawet Soloch. Zaréwno
w 2020, jak i w 2021 roku MSPO to byly
jedyne targi przemystu obronnego
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w w Europie, ktére odbyly sie czasie

pandemii.

Organizacja tak duzych targéw to potezne wy-
zwanie dla organizatora. Czy wraz z do-
Swiadczeniem i postepem kazda kolejna
edycja jest tatwiejsza z perspektywy orga-
nizatora?

— Trzeba sobie uswiadomié, ze
w latach 90., kiedy startowat projekt
MSPO, wszystko robilo sie kompletnie
inaczej. Z tamtych czaséw niezmienna
pozostata ched spotkan osobistych. Ko-
jarzenie ludzi w biznesie do dzisiqj jest
ideq targdw. Nie byto natomiast Inter-
netu, a szczytem rozwigzan technicz-
nych byt dla nas fax. Telefony komor-
kowe dopiero wchodzily na rynek
iw niczym nie przypominaly tych pro-
dukowanych wspotczesnie. W pordw-
noniu do dzisiejszych modeli miaty
ogromne gabaryty, wazyly ok. 3 kg,
przypomnialy walizeczke i nie kazdy je
posiadat. To znacznie utrudniato kon-
takty, mozliwo$¢ dotarcia do poten-
cjalnych klientow — wystawcow i zwie-
dzajacych. Dzisiaj niemal kazdg in-
formacje mozna zdoby¢ za posred-
nictwem Internetu, mozna podejrzed,
jak pracuje konkurencija.

Kiedy zaczynali$émy, nie mielismy

zielonego pojecia o robieniu targéw,
zrobilismy je sitq miodosci i entuzjazmu.
Woéwezas, zeby zobaczyé, jak pracujg
Miedzynarodowe Targi Poznanskie
— gigant, ktéry funkcjonowat juz od
70 lat, jako jedyny organizator wystaw
w Polsce, trzeba bylo sie wybrac do sto-
licy Wielkopolski na targi lub listownie
prosi¢ o wystanie formularzy, warun-
kéw uczestnictwa czy regulaminéw, na
ktérych moglismy sie wzorowad. Przy-
pominalo to otwieranie drzwi, ktére ktos
juz weczesniej otworzyl.
W tym roku wystawa narodowa poswieco-
na jest Turgji. Z jakich wzgledéw padto wia-
$nie na ten kraj i czego moga sie spodziewac
uczestnicy?

— Wybor Kraju Wiodgcego to spra-
wa dyplomacii. Zajmuje sie tym Mini-
sterstwo Obrony Narodowej. Wedtug
niektérych zrodet potencijat bojowy ar-
mii tureckiej stowia sie na drugim
miejscu w NATO, za Stanami Zjedno-
czonymi. Turecki przemyst wojskowy
tokze stoi na bardzo wysokim poziomie.
Warto przypomnied, ze Turcy w ramach
rodzimego programu TF-X prowadzq
prace nad mysliwcem wielozadanio-
wym nowej generaciji. Na tak za-
awansowany projekt mogq sobie po-
zwoli¢ tylko najwieksze i najbogatsze
panistwa, liderzy swiatowych wytwor-
cow uzbrojenia.

Po raz pierwszy w historii MSPO
Wystawe Narodowq Turcja zorgani-
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zowata w 2013 roku. XXI Miedzynaro-
dowy Salon Przemystu Obronnego
otworzyt koncert Tureckiej Kompanii
Mehteran wraz z Orkiestrq Wojskowq
Polskich Sit Zbrojnych. W tamtym cza-
sie obecnog¢ Turcji na MSPO miata
zwigzek z obchodami 90-lecia nawig-
zania stosunkéw dyplomatycznych po-
miedzy Republikq Tureckg a Rzecz-
pospolit Polskq oraz z przypadajaecym
na 2014 rok 600-leciem nawigzomia sto-
sunkéw dyplomatycznych pomiedzy
naszym krajem a Imperium Osman-
skim. W 2022 roku znaczgea obecnosc
Turcji zwigzoma jest z modernizaciq pol-
skiej armii.

Czy przy okazji jubileuszu i po przerwie w spo-
tkaniach biznesowych mozna méwic o wzmo-
zonym zainteresowaniu i rekordowym udzia-
le wystawcow? Czy wyjatkowy charakter
30. edycji zostanie szczegélnie zaakcento-
wany?

— W ktoryms z wywiaddw, ktérego
udzielatem w 2020 roku, padio pytanie,
czy nie obawiam sie, ze pondemia spo-
woduje spadek zainteresowania tar-
gami w tradycyjnej formie. Bylem wte-
dy pewien, ze ludzie po miesigcach
spedzanych gléwnie w domu bedqg
wrecz lgng¢ do innych. Ten trend
faktycznie obserwujemy od poczgtku
2022 roku.

Jezeli chodzi o MSPO, w tym roku
cleszy sie on ogromnym zaintereso-
waniem. Przez chwile rozwozali$my no-
wet dostawienie pojawiajgcych sie
czasem w naszym osrodku hal mobil-
nych. Salon bedzie z pewnosciq re-
kordowy. Wezmie w nim udziat ponad
600 firm. Obok wspomniane;j juz licznej
reprezentacji firm tureckich nie za-
braknie przedstawicieli amerykan-
skiego czy nawet australijskiego prze-
mystu obronnego.

Bedzie mozna takze odczud od-
$wietny charakter 30. edycji MSPO.
Przygotowujemy wieczér artystyczny,
bedzie réwniez okazja do podzieko-
wania wszystkim, ktorzy przez lata
wspierali organizacje tego wydarze-
nia. Po zakoniczeniu targéw, w sobo-
te 10 wrzesnia, zorganizujemy dzien
otwarty dla wszystkich milognikéw
militariow.

Jakie wydarzenia i prezentacje zajmujg szcze-
golne miejsce w tegorocznym programie
MSPO?

— Obok merytorycznych spotkan
nie zabraknie pokazéw dynamicz-
nych. Zaplanowali je nie tylko wy-
stawcy, lecz takze Dowddztwo Gene-
ralne RSZ — Inspektorat Rodzajéow
Wojsk — Zarzgd Inzynierii Wojskowej.
Bardzo interesujgco zapowiadajq sie
takze atrakcje dnia otwartego. Na go-

$ci bedq czekad ekspozycje: uzbroje-
nia polskiej armii czy spotek nalezg-
cych do Polskiej Grupy Zbrojeniows;,
ale réwnie ciekawie zapowiadajqg sie
wystepy artystyczne i pokazy dyna-
miczne. Oczywiscie nie zabraknie
pysznej wojskowej grochowki. Wia-
$nie w sobote z terenu kieleckiego
osrodka bedq odlatywa¢ $miglowce
prezentowane podczas MSPO 2022
— startujgcy APACHE, Black Hawk czy
Chinook to nie lada gratka nie tylko dla
najmlodszych.

A co zobaczg milognicy militaridw?

Az cztery Kolowe Transportery Opan-
cerzone Rosomak, w tym woz ewaku-
acji medycznej oraz wéz rozpoznania
radiowego, trzy czolgi Leopard, takze
w najnowszej wersji 2PL. Przeciwlotni-
czy zestaw rakietowo-artyleryjski PILI-
CA bedzie czekal na fanéw polskiego
wojska wraz z radarem przenosnym,
systemami ogniowymi oraz stanowi-
skiem dowodzenia. Udzial w wyda-
rzeniu melduje takze samobiezna ar-
matohaubica 155 mm Krab. Y.gcznie
zwiedzajocy bedqg mogli zobaczyd po-
nad 30 eksponatow stanowigeych wy-
posazenie Wojska Polskiego.
Jakie miejsce w tegorocznej edycji MSPO zaj-
mie wojna w Ukrainie — szczegélnie wazna ze
wzgledu na tematyke wystawy i pofozenie
Polski?

— Wiele wydarzen towarzyszgcych
bedzie dotyczylo wojny w Ukrainie,
np. Ogodlnopolska Konferencja Na-
ukowa pt. ,Konsekwencje wojny
w Ukrainie dla polskiego przemystu
obronnego ijego zaplecza badawczo-
-rozwojowego”, organizowaonda przez In-
stytut Stosunkéw Miedzynarodowych
i Polityk Publicznych wraz z Instytutem
Nauk o Bezpieczenstwie na Wydziale
Prawa i Nauk Spotecznych UK, czy wy-
stgpienia ekspertéw w zakresie bez-
pieczenstwa narodowego na przykla-
dzie konfliktu zbrojnego w Ukrainie, or-
ganizowane przez Akademie Sztuki
Wojennej. Wiem, ze swojg obecnosé
zaplanowala ekipa ukrainskiej telewi-
zji. Ponadto majg pojawic¢ sie osoby od-
powiedzialne za zakup pomocy dla
Ukrainy.

Nie unikniemy rozmdéw na ten te-
mat, ani tych oficjalnych, ani bardziej
kuluarowych. Mam wrazenie, ze z po-
wodu tej wojny Salon nabrat nowego
znaczenia — obrona i suwerennosé
gramnic to juz nie tylko slogany z ksigzek
historycznych, to nasza codzienno$c.
Mam nadzieje, ze wkrétce bedziemy
mogli o niej zapomnied.

Rozmawiata
Matgorzata Szerfer-Niechaj
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CLEAMIX - mobilne urzgdzenie do skutecznej i bezpiecznej dekontaminacii

Cleamix stanowi doskonatg alternatywe dla konwencjonalnych metod i systemow dekon-
taminaciji.

Urzadzenie powstalo we wspotpracy z Finskimi Sitami Obronnymi i Krajowym Laboratorium
Badawczym Finlandii (VTT), w oparciu o innowacyjng metodg odparowywania HoO».
Cleamix poczatkowo byt przeznaczony do neutralizacji bojowych srodkéw chemicznych
wykorzystywanych w wojsku.

migie = ieis

To rewolucyjne rozwigzanie zapewnia stabilne wytwarzanie i odpowiednig dystrybucije
$rodka HpOo. Srodek biobdjczy przez caly czas pozostaje w formie gazowej (metoda
sucha), dzieki czemu nie wchodzi w reakcje z materiatami w pomieszczeniu (nie niszczy
np. elektroniki). Eliminuje wszystkie szkodliwe mikrobiologiczne zanieczyszczenia z kaz-
dej powierzchni. Znajduje zastosowanie w réznego rodzaju pomieszczeniach: salach ope-
racyjnych, obiektach logistycznych, kontenerach, a takze w pojazdach transportowych czy
opakowaniach.

ATUTY:

* kompatybilny z powszechnie stosowanymi materiatami (w tym elektronika)
* bezpieczny dla aparatury i wyposazenia (metoda sucha)

* intuicyjny interfejs — gwarancja wygodnej obstugi

* tatwy w transporcie (walizka o wadze ok. 10 kg)

Technologia Cleamix jest przyjazna dla srodowiska
— produktami rozktadu sg tlen i woda.

Dodatkowym atutem rozwigzania jest mozliwos¢ rozbudowania systemu o dodatkowe
urzgdzenia, takie jak konwerter katalityczny, osuszacz, porty wentylacyjne, wentylatory lub
dodatkowe jednostki generujace HoOo.

Dytrybutor:

IACOBUS Sp. z 0.0.

ul. Owsiana 12, 94-249 t6dz
www.iacobus.pl

Zapraszamy do kontaktu pod numerem: +48 600 599 775




Kilka rerieks]i
za wschodnig granicg Polski
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D WOJNIE

Wojna w Ukrainie rozpoczeta sie w 2014 roku, a jej kolejny etap, rozpoczety 24 lutego br., jest wojng
kinetyczna, ktéra byta zaplanowana przez Rosje na kilka dni pod nazwa operacji specjalnej i miata za-
koriczy¢ sie opanowaniem Kijowa i osadzeniem w stolicy Ukrainy nowego prezydenta Janukowycza
oraz rozhiciem ukraifiskiej armii. Tego faktu nie mozna pomijac.

Leon Komornicki

ina w 2014 roku row-

niez nosila nadane

przez Rosje miano

,operacji specjalnej”.

Wowczas Ukraina

utracita Krym i znaczng czesé Don-
basu, istotng z punktu widzenia go-
spodarki i obronnosci. Nie zapomi-
najmy, ze ten obszar odigczony od
Ukrainy caly czas byt w stanie wojny.
Poczgtkowo plan obecnego etapu woj-
ny dotyczyt przejecia Kijowa, rozbicia
ukrainskiej armii i ogloszenia dena-
cytikacji oraz demilitaryzacii Ukrainy,
ktéra micta pozostac¢ w rosyjskiej stre-
fie wplywow. Wtedy to sie nie udalo, ale
niej jest powiedziane, ze aktualnie cel
ten jest nierealny. Jednocze$nie musi-
my pamietad, ze wydarzenia, ktére
majg miejsce na Wschodzie, nie doty-
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czq tylko Rosji i Ukrainy. To wojna w eu-
ropejskim $rodowisku bezpieczen-
stwa, ktéra wpisuje sie réwniez w dzia-
fania geostrategiczne miedzy Stonoami
Zjednoczonymi a Chinami. O tych po-
wigzaniach trzeba pamietac.

Niezwykty duch walki
ukrainskiego narodu

Na przestrzeni 8 lat, od I etapu woj-
ny, w Ukrainie zaszly ogromne zmiany.
Spoteczenstwo szybko wchioneto pew-
ne wartoéci zwigzome z suwerennoscia,
ktoéra rozbudzita w nim nieprawdopo-
dobnego ducha i wole walki. Wola nie-
podleglosci i wiara w to, ze Ukraina
moze by¢ wolnym krajem, utrzymujg-
cym bliskie kontakty i dobre relacje
z Zachodem, sprawily, ze spoleczen-
stwo ukrainskie zaczeto odwracac sie

od Rosji, mimo ze zwigzki miedzy pani-
stwami pozostawaly mocne.

Po przetomowym 2014 roku Europa
takze zblizyla sie do Ukrainy — to za-
cie$nienie stosunkéw nalezy rozpa-
trywad¢ w wielu wymiarach: od inwe-
styciji, przez wspdlprace samorzaddw,
po szkolenia militarne. Ukrainicy utwier-
dzili sie, ze blizej im do Zachodu, ze
cheqg nalezed¢ do Europy. Sita Ukrain-
céw tkwi w dobrze umotywowanej woli
zachowania wolnosci, ale takze w do-
skonatym zagospodarowaniu spote-
czenstwa w obronie panstwa.

W tym miejscu warto zajrze¢ na
wlasne podwérko i zadaé istotne py-
tania. Dlaczego w Polsce nie dziata
obrona cywilna kraju i spoteczenstwo
nie ma schronéw na wypadek wojny?
Dlaczego garaze sq ..z papieru”? Na-



wet metro w Warszawie nie spetnitoby
roli bezpiecznego azylu w razie za-
grozenia. Wszystko to wynik braku
perspektywicznego myslenia i chci-
wosci. Na kazdym kroku widzimy, jok
wszystko jest robione na skréty, a taka
droga daleko nie zaprowadzi.

Mimo ze armia rosyjska zaatako-
wata Ukraine praktycznie na catej
granicy lgdowej, Ukraina dzielnie bro-
ni sie na tak szerokim froncie. Przygo-
towanie armii ukrainskiej do odparcia
ataku bylo dla Rosji duzym zaskocze-
niem. Wojna, ktéra miata by¢ krotka,
trwa 1 nic nie zapowiada, zeby miata
sie szybko zakonczyc.

Rosje zaskoczyto w Ukrainie réw-
niez przywdédztwo panstwa w osobie
prezydenta Wolodymyra Zelenskie-
go, ktéry dowiddt, ze nie doswiadcze-
nie jest najwazniejsze. Pokazal, jak
sprawnie potrafi komunikowac sie ze
$wiatem i skutecznie prowadzi¢ poli-
tyke zagraniczng i informacyjng, do-
skonale wykorzystujgc wspdlczesne
formy komunikacii i mozliwosci tech-
nologiczne. To wzorowy przykiad, jak
robi¢ wspodltczesng polityke, zwlaszceza
w takich a nie innych okolicznosciach,
docierajgc z odpowiednim przeka-
zem do narodu, przywddcdw panstw,
sprzymierzencéw, ktérzy mogq udzie-
li¢ pomocy.

Rosja fatwo nie zrezygnuje

Wojna w Ukrainie, wynikajgea z po-
trzeby budowania strefy wpltywow, kto-
re wyznaczyl sobie Putin, jeszcze dtu-
go sie nie zakonczy. Konflikt ma pod-
oze w rosyjskiej polityce imperialnej,
zakorzenionej historycznie. Wynika to
z dgzenia Putina, by by¢ obecnym
w europejskiej przestrzeni bezpie-
czenstwa i oddzialywaé na to srodo-
wisko joko liczqcy sie gracz, razem
z Francjq i Niemcami. Rosja z tego nie
zrezygnuje.

Wojne w Ukrainie nalezy réwniez
postrzegac¢ joko konflikt cywilizacyjny
miedzy wiadzq autorytarng a demo-
kratyczna. To, jok zmienia sie ukiad sit,
jest pouczajacq lekcjg na przysziosd.
Odepchniecie Rosji od Europy powin-
no by¢ celem strategicznym nie tylko
dla NATO, lecz takze dla Unii Europej-
skiej. Ten konflikt to nie tylko pokaz sit
militarnych, to przecigganie liny, w kto-
rym to stawkq jest caly wachlarz ob-
szardw: od polityki po kulture i religie.

Wygrana Ukrainy jest

W interesie Polski i Europy
To, co wydarzy sie w najblizszej

przyszlosci, jest w strategicznym in-

teresie Polski i Europy. I cho¢ NATO

uznato, ze Rosja jest agresorem, a nie
partnerem, to kazde z panstw pro-
wadzi wlasng polityke, nie do konca
spodjng. Europejskie kraje, jako moc-
no uzaleznione gospodarczo od ro-
syjskich dostaw, zwlaszcza surow-
coéw, z gazem na czele, nie sq odpor-
ne na tego typu kryzysy. Polska jako
kraj sgsiadujgey z imperialng Rosjg,
ciggle zagrazajgcq naszemu i euro-
pejskiemu $rodowisku bezpieczen-
stwa, powinna dolozy¢ wszelkich sta-
ran, by udziela¢ wszechstronnej po-
mocy walczgcej Ukrainie oraz mobi-
lizowa¢ Zachdd do jej efektywnego
udzielania.

Dlatego tak wazna jest pomoc fi-
nonsowd 1 wyposazenie ukrainiskich
zolnierzy w uzbrojenie — od lekkiego po
ciezki sprzet bojowy. Na to, zeby za-
trzymac ofensywe rosyjskq i wypchnaé
armie z terytorium Ukrainy, potrzeba
czasu. Dostawy dla Ukrainy sq dzi$ za
mate i zbyt zréznicowane, bo przeciez
uzycie sprzetu wymaga przeszkolenia.
Nie méwige o problemach natury lo-
gistycznej i opdznieniach dostaw.
W tym czasie armia rosyjska przegru-
powuje sie, uzupetnia srodki bojowe
i przystepuje do kolejnego ataku.

Przezornosc¢ powinna
byC podstawowg wartoscia
W geopolityce

Jednakze mimo wsparcia, bojo-
wosci Ukraincéw i ich licznych po-
mniejszych sukceséw musimy by¢
przygotowani na to, ze zakonczenie
tego konfliktu nie oznacza konca woj-
ny. Co wiecej, warto zadac¢ sobie dzis
pytanie: czy trzeba bylo tego konfliktu,
zeby pozna¢ prawdziwg twarz Rosji?
Czy nie mozna bylo ukréci¢ smycz Ro-
sji, kiedy lata temu odslonila swoje
prawdziwe oblicze. Zamiast tego Eu-
ropa finansowala mocarstwo i po-
zwalala sie dozbrajaé, a w koricu re-
alizowa¢ plan zbrojnej agresji. Mozna
bylo unikngé¢ tragedii, ktéra sie roz-
grywa za wschodnig granicq Polski,
niestety w polityce zwyciezyla chci-
wos¢. Zycie i polityka na skréty pro-
wadzg donikqd. Przezornos¢ powinna
by¢ jedng z podstawowych wartosci
w geopolityce.

Tymczasem w wyniku braku prze-
zornoéci 1 utraty czujnoéci armie eu-
ropejskie, w tym Wojsko Polskie, roz-
broily sie i zaniedbaly sfere obronno-
$ci. Panistwa europejskie nie posiada-
ja dzi$ wystarczajgeej produkcii zbro-
jeniowej na czas wopny. A na wojne trze-
ba sie przygotowywad wiasnie w cza-
sie pokoju, nie w sytuacji realnego za-
grozenia.
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Ta zasada dotyczy réwniez go-
spodarki, ktéra powinna by¢ poddana
konwersiji, aby stuzyla spoteczenistwu
réwniez w czasie wojny. Jak widzimy,
w Ukrainie gospodarka — mimo atakéw
na infrastrukture krytyczng i kluczowe
zaklady — caly czas dziota. Waznym za-
daniem obrony cywilnej jest ewakuacja
przemystu obronnego. To przestroga
dla Polski Wschodniej, ktora jest
w plerwszej kolejnosci zagrozona w ra-
zie agresji Rosji.

Plan Rosji haruszony

W przypadku wojny w Ukrainie
plerwszym zaskoczeniem Rosji po ata-
ku byl opér ze strony obrony teryto-
rialnej. To pokazuje, jak wazne jest przy-
gotowanie militarne cywiléw. Ludnosé
byla tez nieocenionym wsparciem
armii w zakresie przeplywu informa-
cji o lokalizacii wojsk rosyjskich. Ko-
lejnym zaskoczeniem byla pomoc
NATO i solidarnog¢ panstw zachod-
nich. Nalezy szczegdlnie podkreslié
skuteczne przywodztwo prezydenta
Standéw Zjednoczonych, bowiem moz-
liwosci NATO bazujq gldwnie na zdol-
no$ciach amerykanskich. Wreszcie
zaskoczeniem byt ogromny zryw po-
mocowy Polakéw, ktérzy okazali hoj-
noé$¢ materialng wobec Ukraincow
i przyjeli pod swdj dach licznie na-
plywajgeych uchodzedw.

Jeszcze jednym woaznym aspek-
tem przewagdi jest fakt, ze armia ukra-
inska zbudowata rozproszony system
dowodzenia w oparciu o dane z wy-
wiadu amerykanskiego, a wiec wiary-
godne i aktualne. W oparciu o te dane
kazdy dowddca podejmuje decyzje
dla swojego obszaru bez rozkazow ply-
ngcych z géry. To zdecydowanie skra-
ca czas reakcji 1 wplywa na skutecz-
nos¢ dziatan na polu walki. Niezalez-
nie od wyposazenia bojowego armia
ukrainska ma nad Rosjonami prze-
wage intelektualng.

Przede wszystkim jednak nalezy
podkresli¢, ze strategia bezpieczen-
stwa panstwa jest skuteczna wow-
czas, gdy nie dopuszcza do wojny. Nie
chodzi bowiem o taktyke na polu wal-
ki 1jej pozytywna lub negatywng oce-
ne, lecz o zapobieganie konfliktom
zbrojnym. Kluczowa jest tu umiejet-
no$¢ przewidywania i planowania
dziatan, ktére powstrzymajq wszelkie
zagrozenia wojenne. Trzeba wypra-
cowac wystarczalno$c obronng zgod-
nie z art. 3 Traktatu Waszyngtoniskiego,
ktéry zobowigzuje panistwa czlonkow-
skie do rozwijonia i utrzymywania in-
dywidualnej oraz zbiorowej zdolnosci
do odparcia zbrojnej napasci.
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= lle potrwa wojna?

Wiele osdb weigz zadaje sobie pytanie, ile
jeszcze potrwa wojna w Ukrainie. W debacie
publicznej wciqz slyszymy dyskusje wokot
tego, kto wygra. Otéz, Ukraina caly czas ma
szamse odniesc zwyciestwo. To, czy tak sie sta-
nie, zalezy w duzej mierze od naszej posta-
wy, od pomocy Zachoduy, ktéra jest i bedzie
niezbedna, aby wojsko i spoleczenstwo ukra-
inskie mogto sie skutecznie broni¢. Europa
i $wiat muszqg mysle¢ nie tylko o wsparciu mi-
litarnym. W czasie wojny ludzie muszq jesc,
dogrzewac sie, mie¢ dostep do lekow. To na-
sza wspolna odpowiedzialnosé. Stale brakuje
zintegrowanego programu pomocowego N
czas wojny. To Polska przejeta gléwny ciezar
pomocy jako najblizszy sgsiad Ukrainy.

Pamietajmy, ze czas dziala na nieko-
rzys¢ armil ukrainskiej, ktérej zasoby sie wy-
czerpujq. Tymczasem Rosja caly czas dgzy
do wyniszczenia Ukrainy i osigga na tym polu
swoje cele. Nie mozemy dopusci¢ do tego,
aby Rosja wygrata te wojne. Trzeba mysled
przyszlo$ciowo o konsekwencjach tej sytuacii
irobi¢ wszystko, by do tego nie doszlo.

Wedlug mojej oceny te faze wojny Rosja
bedzie chciala zamrozi¢ na swoich warun-
kach pod koniec br., kiedy utrzymujgc zaje-
te terytorium Ukrainy, ostatecznie opanuje
Donbas, odcinagjge Ukraine od dostepu do
Morza Czarnego. Na skutek wyczerpania
swoich zasobdw bez oglaszania powszech-
nej mobilizacji nie bedzie w stanie kontynu-
owa¢ dziatan ofensywnych w wymiarze lg-
dowym. Jednoczesnie armia ukrainska bez
dostarczanego przez Zachdd sprzetu bojo-
wego — obecnie z opdznieniem 1 w niewy-
starczajgceej llosci (artylerii rakietowey, artylerii
klasycznej, czolgéw, samolotéw, amunicji
itd.) — nie osiggnie w tym konflikcie zbrojnym
wystarczajgeej przewagi nad armiq rosyjska,
ktéra pozwolitaby jej przejs¢ do kontrofensy-
wy strategicznej w celu ostatecznego rozbi-
cia rosyjskiej armil i wyzwolenia okupowa-
nego przez niq terytorium.

Jedynie po spelnieniu tych warunkow
i osiggnieciu pelnej gotowosci bojowej na
sprzecie dostarczonym przez USA i pozostate
panstwa NATO armia ukrainska bedzie w sta-
nie przejs¢ do kontrofensywy i wyzwoli¢ oku-
powane terytorium. Moze to nastgpi¢ nie
wczes$niej niz wiosng 2023 roku. W zwigzku
z tym trzecia faza Il etapu wojny rozpoczetej
w 2014 roku potrwa w mojej ocenie do kon-
ca przysztego roku. To jednak nie oznacza, ze
ta wojna sie zakonczy. |

— generat dywizji Wojska Polskiego w stanie
spoczynku; minister ds. przemystu obronnego
Gospodarczego Gabinetu Cieni BCC; cztonek
Stowarzyszenia Euro-Atlantyckiego.

vw.alfagroup.com
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Nowe funkcjonalne
a

ochronniikl stuchu od OT 10

Na polskim rynku dostepne sg juz najnowsze aktywne ochronniki stuchu NoizeBarrier™ TAC ame-
rykanskiej firmy OTTO. Oferujg najbardziej zaawansowang na rynku technologie NoizeBarrier™,
zapewniajgcg petng $wiadomosé sytuacyjng 360° oraz bezproblemowa lokalizacje zradta dzwigku

W przestrzeni.

chronniki sq wyposazo-

ne w funkcje komunika-

cji (interfejsy polgcze-

niowe do wiodgcych ma-

rek radiostacji oraz

smartfonéw), mikrofon kompensujgcy
szumy oraz funkcje wzmocnienia ci-
chych dzwiekdw otoczenia. Do ochron-
nikéw oferowane sg systemy monta-
zowe na szynie helmdéw, takich produ-
centéw jak Ops-Core® i Team Wendy®.
NoizeBarrier™ TAC oferuje czas
pracy do 72 godzin przy uzyciu dwoch
baterii AAA. Same ochronniki sq w pet-

ni zgodne z rygorystycznymi normami
MIL-STD-810G oraz w pelni wodood-
porne i pyloszczelnie, zgodnie z normg
IPe8.

Do ochronnikéw dostepna jest sze-
roka gama moduléw PTT, w tym za-
awansowany modut OTTO Multi-Port
Hub PTT, umozliwiajgey podigezenie az
3 urzgdzen (np. radiotelefon, smartfon
i interkom lub inna kombinacja po-
wyzszych).

Rozwigzanie bedzie prezentowane
na targach MSPO na stoisku firmy
RTcom — hala D, stoisko 67. |

Akcesoria audio i systemy +g¢znosci
do zadan specjainych

Aktywne ochronniki

N suchu OTTO

re

Autoryzowany
przedstawiciel
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Wojna ozywiia

polski przemyst

obronny

Rzeczywiscie sytuacja polskiego przemystu obronnego ulegta poprawie wzgledem ubiegtego roku.
W wyniku wojny pojawity sie nowe potrzeby dostaw. Czes¢ firm, uprzednio skreslanych z listy prio-
rytetdw, ponownie weszfa do gry. Nalezy tylko ubolewaé, ze ten renesans nastapit w takich oko-
licznosciach. Nagle okazato sie, ze asortyment do niedawna traktowany po macoszemu zyskat na
znaczeniu i ponownie jest przedmiotem duzych zaméwieri ze strony wojska — méwi Stawemir
Kutakowski, prezes Polskiej Izby Producentow na rzecz Obronnosci Kraju

Po roku rozmawiamy w zupetnie nowej rze-
azywistosci, ktora wnosi szczegolnie znaczace
zmiany do obronnosci. Czy wydarzenia ostat-
nich miesiecy wyrwaty polskie firmy zbroje-
niowe z marazmu?

— Zmienito sie bardzo duzo, bo
wojna za wschodniq granicg wymusza
podejmowanie decyzji, ktére nie omi-
jajag sektora zbrojeniowego. Rzeczy-
wiscie sytuacja polskiego przemystu
obronnego ulegla poprawie wzgle-
dem ubieglego roku. W wyniku wojny
pojawily sie nowe potrzeby dostaw.
Czeé¢ firm, uprzednio skreslonych z li-
sty priorytetow, ponownie weszla do
gry. Nalezy tylko ubolewad, ze ten re-
nesans nastapit w tokich okoliczno-
$ciach. Nagle okazalo sie, ze asorty-
ment do niedawna traktowany po ma-
coszemu zyskal na znaczeniu i po-
nownie jest przedmiotem duzych za-
mowien ze strony wojska.

Przykladem moze by¢ oferta WB
Electronics. Tu uklon w strone kie-
rownictwa firmy, ktéra mimo braku za-
mowien rozwijata produkcije bezzato-
gowcdw i eksport. Teraz Grupa tworzy
nowy zaklad w Skarzysku Kamiennej,
bo zamdwienia przerastajg mozliwo-
$ci produkeyjne. Tymczasem glo$no
jest o tureckich dronach, ktére majg
dobry PR, ale przy dobrze zorganizo-
wanej obronie lotniczej tracq na swo-
jej skutecznosci. Zachlyéniecie sie
Bayraktarami jest przesadne. Uwa-
zam, ze warto byloby doinwestowad
rodzimg produkcje, bo technologicz-
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nie w tym zakresie nie mamy sie cze-
go wstydzic.

Wspomniat pan, ze w nastepstwie wojny
czes$c¢ uzbrojenia wraca do fask. Czy sytuacja
na Wschodzie uswiadomita role nieco par-
tyzanckiej obrony, tej pozbawionej zaawan-
sowanych systemoéw i technologii?

— Indywidualne wyposazenie zot-
nierza niezaleznie od okolicznosci po-
winno odgrywaé wazng role. Wojna
w Ukrainie pokazala, jak skuteczny
moze by¢ zolnierz majgey do dyspo-
zycji podstawowe narzedzia obrony
przeciwpancernej i przeciwlotniczej,
ktéry w pilerwszej kolejnosci oddala
z pola walki zagrozenie. PrzekonaliSmy
sie takze, jak istotna jest sprawnie
dzialajgca artyleria o zasiegu powyzej
70 km, ktéra jest wymierzona w sklady
amunicji, magazyny paliw itp., a w efek-
cie utrudnia przeciwnikowi logistyke
dzialant militarnych. Okazuje sie, ze
bron pancerna nie nalezy do prze-
szloéci, lecz z powodzeniem moze
by¢ wykorzystywaona joko mobilny $ro-
dek artyleryjski i stuzy do niszczenia
stanowisk obronnych wroga.

Z reguly pietq achillesowq wszel-
kich dzialan wojennych jest logistyka.
Jezell amunicja, wyposazenie, zyw-
noé¢ sq dostarczane na czas, ado tego
zapewniond jest odpowiednia rotacja
ludzi, wzrasta prawdopodobienstwo
przewagi. Oczywiscie kluczowe jest tez
zabezpieczenie odpowiednich ilosci
paliwa, zeby méc sie przemieszczad
iobstugiwac sprzet bojowy. Nie méwige

o poteznych ilosciach potrzebnej amu-
nicji. Dlatego tok wazna jest krajowa
produkcija. W czasie wojny trudno bo-
wiem bazowac na zagranicznych do-
stawach. O tych sprawach warto my-
$le¢ zawczasu. Medialne zakupy za-
granicznych czolgdw na nic sie zdadzg
bez zapaséw amunicii i paliwa, o ten
fakt jest pomijany.

Czy sprzet wywodzacy sie z Ukladu War-
szawskiego ma jeszcze szanse na drugie zy-
cie dzieki modernizacjom i ustugom serwi-
sowym polskich firm?

— Wida¢, ze ten postradziecki
sprzet jest wycofywany. To juz nie ten
stopien rozwoju, jokiego wymaga do-
stosowanie wyposazenia armii do za-
chodnich stondardéw i wspdlczesnych
wymogow pola walki. Obszar remon-
tow dokonywomych na tym sprzecie sitg
rzeczy sie kurczy. Mowie o naszym re-
jonie Europy, bo np. w Afryce nadal jest
pole do popisu do reaktywaciji tego
przestarzatego uzbrojenia. W tym ob-
szarze przespali$émy swoje 5 minut, bo
kiedy Ukraincy szukali mozliwosci w za-
kresie modernizacji uzbrojenia, za
dlugo zwlekalisémy z decyzjg. W tym
czasie podpisali kontrakty z Czechami,
Stowacjq, innymi partnerami, pomija-
jac Polske.

Obserwujac trwajaca wojne w Ukrainie, co
mozna powiedzie¢ o uzbrojeniu Rosji z pol-
skiej perspektywy?

— Rosjanie nie angazujq spekta-
kularnego wyposazenia, ale nie byloym
tutaj huraoptymistq. To cze$¢ strategii



wynikajgca z obawy, ze sprzet dosta-
nie sie w rece przeciwnika. Co wiecej,
mysle, ze Rosjanie nie sq pewni roz-
woju sytuacii 1 wolg unikngé bezpo-
$redniej konfrontacji z NATO. W mojej
ocenie Rosjanie nie wykluczajq, ze
sytuacja moze rozwingc sie w szerszy
konflikt, stqd wiele jednostek i rodza-
jow uzbrojenia zachowujg na gorsze
czasy, A teraz ,czyszczg magazyny ',
wykorzystujace stary sprzet, ktéry na tym
etapie wydarzen lepiej lub gorzej spet-
nia swojg funkcje. Rosjonie sie nie
spieszqg. Ich silg moze by¢ konse-
kwencja w podboju kolejnych tere-
néw, na ktérych im zalezy, jok za cza-
séw carycy Katarzyny. Taka powolna
wojna na wyniszczenie niestety moze
okazac¢ sie skuteczna dla strony, ktéra
stawia na takq taktyke. Mam obawy, na
ile Ukrainicom starczy energil. Moze
by¢ tak, ze w koncu Zetenski zostanie
sam, bo narosng inne problemy, ktére
wezmq goére nad sprawami stricte
wojennymi. Zachod podczas weze-
$niejszych wojen pokazal, jak latwo
wszystko oddaje za cene $wietego
spokoju.
Jakie refleksje ma pan w zwiazku z tegoroczng
wystawa MSPO?

— Targi bedg ogromne. Wojna
w Ukrainie niewqtpliwie byta skutecz-
ng motywacjq dla przedstawicieli prze-
mystu obronnego do przedstawienia
swojej oferty. Wojsko Polskie tez ma sie
czym pochwali¢ w zwigzku z nowymi
nobytkami, przy czym nalezy pamietad,
ze sq to zakupy na kredyt. Oczywiscie
trzeba mysle¢ o przyszlosci, ale przy
generowaniu wielomilionowego za-
dtuzenia rzad powinien wykazac wiek-
szy szacunek wobec podatnika i wpro-
wadzi¢ procedury negocjacji ceno-
wych. Obecne praktyki pod plaszczy-
kiem podstawowego interesu bezpie-
czenstwa panstwa nie sg do konca
przejrzyste. Pomijom fakt, ze wiele za-
kupdw z obszaru obronnosci dokonu-
je sie kosztem krajowego przemystu.
W obszarze inwestycji warto zrobi¢
uprzednio rozeznanie i na tej podsta-
wie dokona¢ selekaii, dajac szamse réw-
niez rodzimym producentom. Wystar-
czy spojrzed, jok odbywa sie to w innych
panstwach. Trzeba sobie zadad pyta-
nie, czy podchodzimy do zagranicznych
zakupdw kompleksowo? Czy uwzgled-
niamy szkolenie, serwis itp.?
Na jakim etapie sa prace nad ,,Borsukiem”?

— W tym roku majq zakonczy¢ sie
prace, ktére umozliwiq przystapienie
do produkcji. Wedtug ekspertow przy
odpowiednim podejéciu w ciggu 5 lat
bedziemy w stanie wyprodukowad po-
nad tysige , Borsukéw”. Bedzie to pro-

dukt poréwnywalny pod wzgledem
technologicznym z najnowszymi $wia-
towymi rozwigzomiami. Co wiecej, daje
on duze mozliwosci modernizacji po-
szczegdlnych moduléw, co potwierdza
przyszlosciowy wymiar produkcii.
Jakie inne polskie produkty moga by¢ war-
tosciowa wizytowka krajowego przemystu
obronnego?

— Przede wszystkim system obro-
ny powietrznej krétkiego zasiegu , Na-
rew". Uwazam, ze inwestycja we wia-
sng produkcje bylaby znacznie bar-
dziej zasadna niz zakup Himarséw, ale
nie od dzi$ twierdze, ze Polacy lubig
spetnia¢ marzenia Amerykandw, cze-
go dowodem sq wlasnie impulsywne
kontrakty na sprzet bojowy. Wazna
jest tez wspotpraca z ukrainiskimi spe-
cjalistami, ktorzy wspierajg nas w two-
rzeniu systemu przeciwpancernego
z prawdziwego zdarzenia. Wartos$cio-
wym produktem jest tez Piorun, bazu-
jacy na Gromie, ktory wyszedt z rgk
prof. Puzewicza. Ma on lepsze zdol-
nosci wykrywania samolotow, lepszy
zasieg 1 szereg udoskonalonych pa-
rametréw. Mozna $miato powiedzied,
ze w obszarze broni przeciwlotnicznej
nalezy do $wiatowej czoléwki. Nie wy-
obrazam sobie, zeby poprzestaé na
tym etapie i nie rozwijac¢ dalej tej tech-
nologii.

Uwazam, ze mamy potencjad ku
temu, zeby budowaé¢ kompleksowy
system obrony przeciwlotniczej i prze-
ciwpancernej, a tym samym znieche-
ci¢ przeciwnika do wkroczenia na nasz
teren. Jesli bowiem Rosja zaatakowa-
laby Polske, bylaby to nie operacja spe-
cjalna, lecz regularna wojna z wyko-
rzystaniem calego arsenatu srodkow,
lqcznie z broniq jadrowa. Swiat powi-
nien zrobi¢ wszystko, aby osiggnaé po-
k¢, ale nie bémy sie powiedzied: te woj-
ne mozna bylo zdusi¢ w zarodku i nie
dopusci¢ do tak zaawansowanego
konfliktu na linii Rosja—Ukraina. Ta
wojna szybko sie nie skonczy.

W tej chwili nie widze mozliwosci,
zeby ktérakolwiek ze stron wyszia
z tego konfliktu z twarzqg. Niestety naj-
bardziej traci ludnoéé¢ cywilna. Sank-
cje zdazyly pokazad, ze sq obopdlne
—bijg réwniez w tych, ktérzy je na Ro-
sje nakladajq, i spoleczenstwa wielu
krajéw muszq sie przygotowad na wy-
rzeczenia i konsekwencje. A Zachod
przywyk! do okreslonego poziomu zy-
cia. Ponadto, aby sankcje odniosty
swdj cel, muszqg by¢ nalozone przez
wszystkie kraje, bez wyjatkéw. Jesli
tak nie jest, karac trzeba madrze, nie
pod publiczke — sankcje nakladane na
oligarchéw majg watpliwy wplyw na
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Rosje i Putina. Tak samo sankcje, kto-
re uderzajq w spoleczenstwo kraju, kté-
1y je naklada, mijajg sie z celem.
Jakie problemy najbardziej odczuwaja polscy
producenci uzbrojenia?

— Przede wszystkim nalezatoby
podja¢ dziatania, aby ulatwi¢ dialog
przemystu z Sitami Zbrojnymi. Kiedys
taka biezgca wymicna informacii mio-
a miejsce — warto wroci¢ do tego mo-
delu wspdtpracy. Caly czas potrzebna
jest réwniez promocja polskiego eks-
portu, ktéra wymaga wsparcia pan-
stwa. Nie rozumiem, dlaczego w am-
basadach zlikwidowamno wydzioly han-
dlui inwestycji, zwalniajge specjalistow,
ktérzy mieli wartosciowe kontakty za-
graniczne. Niestety dzis brakuje pro-
mocji branzy: targéw, misji, konferen-
cji, stanowiqcych fundament pod roz-
mowy biznesowe. Na to po prostu nie
ma dzi$ nakladéw. Ani MON ani MSZ
nie wspierajg nalezycie obronnosci.
Nadal nie ma strategii rozwoju sekto-
ra, ktéry bytby podstawq wlasciwego
rozdziatu $rodkéw, adekwatnego do
potrzeb i potencjatu poszczegolnych
gatezi przemystu.

Czy jesteSmy przygotowani na wypadek
wojny?

— Nie. Niestety brakuje dziaton
centralnych, ktére bylyby ukierunko-
wane na przygotowanie spoteczen-
stwa. O tym powinno sie mysle¢ za-
wczasu, wlasnie teraz jest pora, aby
mysle¢ o przygotowaniu $rodkéw
ochrony dla Polakow, zapewnieniu im
schronow. Oczywiscie politycy powin-
ni robic¢ wszystko, zeby doprowadzi¢ do
pokoju albo przynajmniej zawieszenia
broni, niemniej nie mozna odrzucad
mozliwosci, ze wojska rosyjskie dotrg
réwniez do naszych granic. [na to trze-
ba by¢ przygotowanym: mentalnie,
taktycznie i materialnie.

Wojna w Ukrainie pokazuje, jak wiele moz-
na zdziata¢ dzieki nowym technologiom. To
one mogq przewazyc szale zwyciestwa?

— Tak, nowe technologie sq ogrom-
ngq silg, rowniez w sferze obronnosci.
Oczywiscie ich zastosowanie widac juz
w takich obszarach, jok nowoczesne
maskowanie czy robotyzacja pola wal-
ki. Wojna przyszlosci bedzie przypo-
minala gre strategiczng sterowang
z oddali. Przewaga technologiczna
jednej strony konfliktu bedzie auto-
matycznie skazywac przeciwnika na
porazke. Co wiecej, walka partyzanc-
ka przeniesie sie z laséw na tereny zur-
banizowane, bo tereny zadrzewione
przy obecnej technologii nie stanowig
wystarczajgcej kryjéwki.

Rozmawiat Mariusz Gryzewski
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Polska armia rosnie w Ssite.
Jak wypada polskie wojsko
w Swiatowym rankingu?

2 miliony 0s6b zmuszonych do ucieczki i gtdd w wielu czesciach kraju w wyniku konflikcu w Etiopii.
Trwajgca od 6 lat wojna domowa w Jemenie. Represje i brak szans na demokracje w Birmie. Kon-
flikt izraelsko-palestyniski ohserwowany przez Swiat od ponad pot wieku. Tlgca sie przez 11 lat wojna
domowa w Syrii dotkniete] kryzysem humanitarnym. To tylko niektdre punkty zapalne na mapie
Swiata. Agresja Rosji na Ukraine pokazata, ze Europa tez musi by¢ czujna. Dlatego z coraz wiekszym
zaangazowaniem obserwujemy nie tylko dziatania dyplomatyczne resortdw obrony, lecz takze kon-
dycje armii europejskich i $wiatowych mocarstw.

ktywne sily zbrojne, sprzet, Polska armia bezpieczenstwo. Nie zmienia to jednak
ktérym dysponujg wojska, w Swiatowym zestawieniu faktu, ze kazde panistwo, nie tylko w Eu-
oraz wydatki przewidziome globalfirepower.com ropie, ale i na $wiecie, chce cieszy¢ sie
na obronnoé¢ najlepiej od- Wiadze panstw europejskich w ob- suwerenno$cia.

ierciedlojo konkretne licz- liczu trwajgcego konfliktu wspodlnie Patrzge na Unie Europejskq jako

by $wiatowego rankingu z 2022 roku.
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szukajg rozwigzan zwiekszajgcych

catosé, liczebnosé wszystkich armii to



ponad 1 930 tys. osdb. Tu pojawiajq sie
pytania, jok przedstawia sie sita po-
szczegdlnych panstw na swiecie i jak
wyglagda na ich tle polskie wojsko.
Obecnie w s$wiatowym rankingu
polskie Sily Zbrojne znajdujg sie na
24. miejscu, tuz za Kanadgq i Ukraing,
ktéra ma 22. lokate. Wynika to z ra-
portu serwisu Global Firepower, ktéry
od 2006 roku analizuje sity militarne
$wiata, biorge pod uwage az 50 czyn-
nikéw decydujgeych o wojskowej po-
zycji krajéw. Brane sg pod uwage
sprzet, finanse, liczebnosé armii, a na-
wet zasoby naturalne, ktére w przy-
padku konfliktu militarnego majg
ogromne znaczenie.

Potencjat polskiej armii i 24. loka-
ta w zestawieniu pokazujq, ze cho¢
mocarstwem nie jestedmy, to widac
nas na militarnej mapie $wiata, po-
niewaz serwis analizuje 142 panstwa.
Pierwsza tréjka wojskowych poteg to
od lat niezmiennie: USA, Rosja i Chi-
ny, czyli nojwieksze kraje o najlicz-
niejszej populacji. Za nimi kolejno
plasujqg sie Indie, Japonia, Korea Po-
tudniowa, Francja, Wielka Brytania,
Pakistan i zamykajgea pierwszq dzie-
sigtke Brazylia.

Populacja pierwszych trzech
militarnych poteg i wybra-
nych krajow europejskich

e Chiny: 1 397 897 720 oséb
» USA: 334 998 398 os6b
* Rosja: 142 320 790 oséb
* Francja: 68 084 217 oséb
(7. miejsce)
» Wielka Brytania: 67 081 000 oséb
(8. miejsce)
* Niemcy: 79 903 481 os6b
(16. miejsce)
e Ukraina: 43 745 640 (22. miejsce)
* Polska: 38 185 913 (24. miejsce)

Populacja daje armii potencjat i bu-
dzi respekt w obliczu konfliktéw, ale nie
zawsze jest ona odzwierciedleniem
aktywnych Sit Zbrojnych. W tym przy-
padku aktualnie pierwsze sqg Chiny, za
nimi Indie, a trzecie miejsce przypada
USA. Rosja zajeta 9. lokate. Na 18. po-
zycji sg Niemcy, Wielka Brytania zna-
lazla sie na 21. miejscu, Francja — na
23., Ukraina —na 29., a Polska jest 34.

Aktywne Sity Zbrojne
na Swiecie

e Chiny: 754 864 769 os6b
e Indie: 629 485 342 oséb
e USA: 147 399 295 oséb
* Rosja: 69 737 187 oséb

* Niemcy: 36 755 601 oséb

* Wielka Brytania: 30 857 260 oséb
* Francja: 29 957 055 oséb

* Ukraina: 22 310 276 oséb

* Polska: 18 711 097 os6b

Oczywiscie nawet najliczniejsza
armia bez odpowiedniego uzbroje-
nia i sprzetu bojowego nic nie wywal-
czy, dlatego Global Firepower w swo-
im rankingu szczegdlowo analizuje to,
czym armie dysponujqg na lgdzie, mo-
rzu i w powietrzu. Biorge pod uwage
catkowitq flote powietrzng i wszystkie
rodzaje samolotéw uzywanych na
poziomie strategicznym, taktycznym
iuzytkowym, pierwsze trzy kraje sq nie-
zmienne. Wida¢ jednak, ze tu prze-
waga Standéw Zjednoczonych nad in-
nymi panstwami jest kilkukrotna. Ten
fokt nie dziwi, poniewaz juz od czasow
I wojny $wiatowej armia USA opiera-
la strategie obronng wiasnie na silnym
lotnictwie.

Flota powietrzna Swiatowych
mocarstw i wybranych
krajow europejskich

» USA: 13247 jednostek
sil powietrznych

* Rosja: 4173 jednostki
sil powietrznych

* Chiny: 3285 jednostki
sil powietrznych

Jok wyglada na tym tle lotnictwo wy-
branych krajéw europejskich? Liczby
pokazujg, ze nie jest az tak imponujg-
ce. Francja znajduje sie na 10. pozycii
(1055 jednostek), Wielka Brytania — na
15. (693), Niemcy — na 18. (617). Polska
zajmuje 27. miejsce (452), a Ukraina
— 33.(318).

Oile USA mogqg pochwadli¢ sie flo-
tg powietrzng, Rosja moze zaimpono-
wac liczbg czolgdw bojowych, dy-
stansujgc inne kraje. Oto kolejne miej-
sca poszczegodlnych panstw z nie-
stabnagcq pozycjq lideréw.

Flota czotgow bojowych
wybranych krajow

* Rosja: 12 420 czolgdéw
* Stany Zjednoczone: 6 612 czolgdw
* Korea Péinocna: 5 895 czolgow
* Chiny: 5 250 czolgéw
¢ Ukraina: 2 596 czolgéw (13. miejsce)
* Polska: 863 czolgéw (23. miejsce)
* Francja: 406 czolgow

(36. miejsce)
* Niemcy: 266 czolgdw (55. miejsce)
» Wielka Brytania: 227 czolgow

(58. miejsce)
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Kolejnym waznym elementem bu-
dujgcym bezpieczenstwo narodowe
sq sily Marynarki Wojennej, dysponu-
jace okretami. Global Firepower w swo-
im rankingu uwzglednia wszystkie ich
typy, w tym lotniskowce, fregaty, okrety
przybrzezne, desantowe okrety wspar-
cia i jednostki pomocnicze. Najbar-
dziej elitarne sq lotniskowce i nie kaz-
da armia je posiada. US Navy moze
szczyci¢ sie ich najwiekszq baza, gdyz
ma na stanie az 11 lotniskowcow. Dla
poréwnania Chiny posiadajg 2, a Rosja
— 1. Z kolei w Europie tymi nobliwymi
okretami dysponuje Wielka Brytania
(2). Polska Marynarka Wojenna posia-
da 86 jednostek. Mozemy pochwali¢ sie
m.in. dwiema fregatami i korwetami,
trzema okretami patrolowymi, a takze
jednym okretem podwodnym.

Jednostki marynarki wojennej
wybranych panstw

 Chiny: 777 jednostek
* Rosja: 605 okretéw
* Stany Zjednoczone: 484 jednostki
* Francja: 180 jednostek
(16. miejsce)
¢ Polska: 86 jednostek (37.miejsce)
* Niemcy: 80 jednostek
(40. miejsce)
* Wielka Brytania: 75 jednostek
(42. miejsce)
* Ukraina: 38 jednostek
(66. miejsce)

Polska armia z roku na rok
rosnie w site

Polska armia moze pochwali¢ sig
nie tylko imponujgeymi militarnymi za-
kupami w ostatnim czasie, ale tez wia-
sng produkcjq i stosowaniem nowo-
czesnych rozwigzan w zakresie bez-
pleczenstwa i obrony, a tokze tym, ze Mi-
nisterstwo Obrony Narodowej sukce-
sywnie zwieksza wydatki na wojsko. Za-
pewnia nam to aktualnie 18. pozycje
w zestawieniu. Najwiecej funduszy na
armie przeznaczajg kolejno: USA, Chi-
ny, Rosja, Wielka Brytania i Niemcy.

Biorgc jednak pod uwage fakt, ze
kraje czlonkowskie NATO muszq prze-
znaczy¢ na Sity Zbrojne przynajmniej
2 proc. PKB, Polska w 2021 roku prze-
kroczyta ten prég, inwestujae 2,34 proc.
PKB. W tym i przyszlym roku MON pla-
nuje wydaé na bezpieczenstwo i obro-
ne naszego kraju jeszcze wiecej.

Patrzgc na wskaznik PKB w odnie-
sieniu do inwestycji w armie, Polska jest
w $wiatowej czoltdwce. Dzieki temu
rosnie potencjat polskiego wojska, da-
jac nom przewage nad wiekszosciq so-
siadujgcych panstw. |
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Polski przemust
Zbrojeniowy upada

— wolimy kupi¢ niz wyprodukowac

Od lat mdwi sie o coraz gorszej kondyciji polskiej zbrojenidwki, choé nie brakuje takze gtoséw prze-
ciwnych. Kluczem do oceny sytuacji jest pordwnanie stanu zastanego z tym, ktory mégthy zostaé
osiggniety, gdyby zostaly podjete inne decyzje administracyjne i gospodarcze. Gtéwnym manka-
mentem jest produkcja, ktdra choé na tle innych pafistw regionu wypada dobrze, spotyka sie z od-
gérnym oporem i niekompetentnym procesem decyzyjnym. Dlaczego mimo tak bogatego zaplecza
technologiczno-produkeyjnego weigz wolimy kupié niz sami produkowaé? Czy import jest lepszym roz-
wigzaniem od rodzimej produkgji broni i sprzetu wojskowego?
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olskie zaklady zbrojeniowe,

prywatne, panstwowe i hy-

brydowe, majg ogromne

zdolnosci, ktdre nie sq w pet-

ni wykorzystywome. O ile pro-
centowy poziom wydatkédw na zbrojenia
z budzetu panistwa w ostatnim czasie
wzrést, przez lata stan polskiej armii
wcigz pozostawial wiele do zyczenia.
Co wazne, poziom wydatkéw budze-
towych nie przeklada sie na produkcie,
gdyz ogromna czes¢ finansowania
trafia na cele zwigzane z naprawami
iserwisem zuzywajocych sie jednostek,
ktére pamietajq jeszcze czasy po-
przedniej epoki, utrzymamnie kadr, o tok-
ze inwestycje zwigzane z mieniem
wojskowym.

Aby jasno stwierdzi¢, joka jest kon-
dycja polskiej zbrojeniéwki, wystar-
czy sprawdzi¢ dane dotyczgce eks-
portu. Warto$¢ rzeczywistego ekspor-
tu broni i sprzetu wojskowego z Polski
w 2020 roku wyniosto zaledwie 392 min
zt. Wedlug renomowanej bazy danych
Stockholm International Peace Re-
search Institute (dalej: SIPRI) polski eks-
port militariéw w latach 1990—2010 zaj-
mowat miedzy 15. a 25. pozycjq. Ostat-
nia dekada 2010—2020 to nagly i utrzy-
mujgcy sie spadek importu (pozycije
miedzy 20 a 35 wedtug SIPRI). Dla przy-
pomnienicr: jeszcze w latach 70. XX wie-
ku polski przemyst zbrojeniowy plaso-
wal sie w pierwszej dziesigtce Swiato-
wego eksportu uzbrojenia.

Natychmiastowy spadek importu
miat miejsce na poczgtku swiatowego
kryzysu gospodarczego. Na poziom
eksportu wplywa, rzecz jasna, nie tyl-
ko potencjat produkeyjny, ale takze
technologiczny, a nawet polityczny
(dyplomatyczny) i biznesowy. Jednak te
i inne plaszczyzny bynajmniej nie
usprawiedliwiajg mizernych wynikow
itak intensywnych spadkdw, zwlaszeza
ze utrzymujq sie one de facto przez
calqg poprzedniq dekade.

Niewykorzystywany
potencjat zbrojenidwki
Sytuacja polskiego przemystu zbro-
jeniowego od strony danych importu
i eksportu nie odbiega zanadto od sy-
tuacii innych panistw w regionu. Bazu-
jgc na analizach SIPRI, okres od po-
czatku kryzysu Lehman Brothers do
mniej wiecej 2016 roku byl czasem
wzglednego pokoju (pomimo, para-
doksalnie, aneksji Krymu przez Fede-
racje Rosyjskq). Swiadezq o tym staty-
styki importu, ktérego wartosé¢ dyna-
micznie rosnie dopiero po tym okresie.
[ chociaz wszystkie panistwa regio-
nu importujq bron i sprzet wojskowy, nie

wszystkie majg alternatywy; takie jok Pol-
ska. Polski przemyst zbrojeniowy skia-
da sie zaréwno z przedsiebiorstw pro-
dukeyjnych, jak i technologicznych. Nie
brakuje spodtek, ktére majg charakter
serwisowy i zajmujq sie przede wszyst-
kim naprawq oraz konserwacjq. Ro-
dzimy, silny sektor zbrojeniowy to wiek-
sza niezalezno$¢ i mozliwos¢ dostoso-
wamnia zamoéwien wzgledem zapotrze-
bowamia. Potencjat produkeyjny jest, ale
niepewny, poniewaz brakuje regular-
nych zamowien i planowania dlugo-
okresowego, ktére zapewnilyby stabil-
ny rozwdj sektora.

Uznane rozwigzania kontra
niskie moce produkcyjne

Polska zbrojenidwka ma wiele moc-
nych stron. To m.in. $miglowce, statki
bezzalogowe, specjalistyczne systemy
ziemia-powietrza. W Centrum Pro-
dukciji Wojskowej Huta Stalowa Wola
stworzono wielokrotnie zachwalane
systemy samobiezne RAK dla KTO
Rosomak. PITTRADWAR (PGZ) pro-
dukuje doceniane zestawy przeciw-
lotnicze krétkiego zasiegu POPRAD.
W 2017 roku w Zakladach Mechao-
nicznych Tarnéw zostaly opracowane
lekkie mozdzierze LMP-2017.

W swietle najnowszego konfliktu
w Ukrainie trudno nie wspomniedé
o polskich systemach, ktére szybko
zdobyly popularno$c na catym swie-
cie. Kraby i Pioruny fenomenalnie
zdaly egzamin w warunkach bojo-
wych. Systemy te — jak i wiele innych,
ktérych nie wymieniliSmy — sq przy-
kladem efektywnej polskiej techniki
zbrojeniowej, ale nalezy je traktowad
raczej jako wyjatek niz nadrzedng
regule. Do tej pory roczna produkcja
zestawdw przeciwlotniczych Plorun
wynosita ok. 300 sztuk. Zdolnosci pro-
dukcyjne Huty Stalowa Wola w za-
kresie produkeji Krabdw wynoszag ok.
20—30 sztuk rocznie. Podobne ten-
dencje dostrzega sie w zakresie wy-
posazenia zomierzy. Radomska Fa-
bryka Broni fucznik dostarczy 20 tys.
sztuk pistoletéw VIS-100 dla Wojsk
Obrony Terytorialnej (przypomnijmy,
ze Igcznie zolnierzy WOT jest obecnie
ponad 32 tys., a liczba ta stale rosnie).
Podobnych watpliwos$ci dostarcza
produkcja GROT-6w. Patrzge na same
liczby, mozna powiedzie¢ wprost: to
nie produkcja, lecz manufaktura zbro-
jeniowa.

Polska ,musi” importowac
nawet amunicje

Zaréwno w Sitach Zbrojnych RE
jok i w uzytku prywatnym oraz spor-
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towym, regularnie brakuje amunicji.
Problemy te siegajq trzech dekad.
Braki amunicji uwidacznia tokze raport
Najwyzszej Izby Kontroli z 2020 roku
(dostrzezono réwniez braki progra-
moéw symulacyjnych, kadry instruk-
torskiej 1 faktycznych, profesjonalnych
szkolen w o$rodkach szkolnictwa woj-
skowego).

Najwiekszym eksporterem amu-
nicji wsréd panistw czlonkowskich Unii
Europejskiej sq dziesieciomilionowe
Czechy. Chociaz niektére rzeczy sie
zmieniajq, cho¢by nowe kontrakty na
amunicje dla fabryki Mesko SA, to
jednak daleko nam do pozgdanego
stanu.

Czy import jest koniecznoscia?

Powyzsze przyklady pokazujg do-
bitnie, ze zapotrzebowanie polskiej
armii nie tylko wcigz nie zostato za-
spokojone, ale — zwlaszcza w dobie
wspdlczesnych zagrozen — stale ro-
$nie. A to dopiero wierzchotek géry lo-
dowej. Czy to jednak oznacza, ze Pol-
ska jest zmuszona do importu? Czy in-
westycje te razem z inwestycjomi w pol-
ski przemyst zbrojeniowy tworzg gre
o sumie zerowe;j?

Import broni i sprzetu wojskowego
dla Polski mozemy podzieli¢ na czte-
ry kategorie ze wzgledu na przyczyne
zapotrzebowania. Pierwsza dotyczy
sprzetéw specjalistycznych, ktérych
rodzima produkcja nie jest w stanie
zapewni¢, nawet w diuzszym hory-
zoncie czasowym. Do tej kategorii
zaliczymy réwniez zakupy obejmujg-
ce sprzet najnowszej klasy oraz sprzet
strategiczny, ktérego posiadanie
znacznie wplywa na jako$¢ mozli-
wych realizacji na polu walki. Przy-
kladem tego rodzaju inwestycji im-
portowych bedzie pozyskanie dla Pol-
ski m.in. nowoczesnych samolotow
wielozadaniowych Lockheed Martin
F-16 i mysliwcdw F-35 (w planach). Ko-
lejne przyklady to bezzalogowe dro-
ny tureckie Bayraktar TB2 czy spe-
cjalistyczne systemy obrony przeciw-
rakietowej Raytheon Patriot, nie-
zbedne dla efektywnego operowa-
nia programu ,Wista”.

Druga kategoria przyczyn stojg-
cych za importem sprzetu wojskowe-
go do Polski w ostatnich latach dotyczy
potrzeb, ktérych nie mozna zrealizo-
wac na rodzimym rynku. Przytoczony
kazus amunicji idealnie klasyfikuje sie
do tej grupy. Zaliczymy tu wiec te wy-
datki, ktére moglyby trafi¢ do polskich
producentéw broni i sprzetu wojsko-
wego, jednak ze wzgledu na niskie
moce produkcyjne lub inne problemy
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w sq przeznaczone dla dostawcy za-

granicznego.

Trzecia kategoria to zakupy, ktére
wynikajq z braku analizy, strategii lub
po prostu odpowiednich kompetenciji
decydentéw (w indywidualnych przy-
padkach osobng kwestiq mogqg by¢
aspekty lobbingowe). Przyklady moz-
na mnozy¢. Ogdlnym problemem jest
czesta redlizacja zamowien bezoffse-
towych. W konsekwencii brakuje zdol-
nosci serwisowania sprzetu, co do-
datkowo kosztuje i wplywa na brak pet-
nych zdolnosci mobilizacyjnych. Jed-
nym z ostatnich medialnych wyda-
rzen byt zakup najnowszych czolgow
Abrams w bogatej wersji wyposazenia.
Po niedtugim czasie portale branzowe
dotarly do informacji w sprawie prze-
starzatego i nieskutecznego rodzaju
amunicji, jokg Ministerstwo Obrony
Narodowej zamowito dla tego sprzetu.

Istnieje jeszcze czwarta katego-
ria, ktora wydaje sie najmniej kontro-
wersyjna. Zapotrzebowanie na bron
i sprzet wojskowy jest duze, ale bardzo
zréznicowane. Niektére rodzaje sprze-
tu znacznie taniej jest kupié, gdy sq to
mate ilosci. Opracowanie produkcji
wszystkich rodzajow uzbrojenia w Pol-

sce od strony finansowej moze by¢ nie-
realne i dalekie od optymalnego roz-
wigzania.

Strategiczne i dtugofalowe
inwestycje wiele by zmienity
Z powyzszych przyczyn po-
wszechnego importowania broni do
Polski nalezatoby usungé¢ drugq i trze-
cig — z korzysciq dla polskich zakta-
déw zbrojeniowych. Za niewystarcza-
jaco wysokimi mocami produkcyjnymi
polskich przedsiebiorstw nie stoi bo-
wiem gorsza technologia ani marazm,
lecz brak strategicznego podejscia. Po-
wazna strategia o dtugim horyzoncie
czasowym i odpowiednie dofinanso-
wania moglyby relatywnie szybko
uzdrowi¢ polski sektor zbrojeniowy.
W sytuacji, gdy deklarowane za-
potrzebowanie jest niskie, obecne kon-
trakty nie pozwalajg na inwestycje
majgce na celu wzrost efektywnosci
i mocy produkcyjnych. Zamiast im-
portowac bron i sprzet wojskowy, $mia-
o mozna bytoby postawi¢ na produk-
cje wlasng, jednak tylko wtedy, jesli
spelni sie powyzsze warunki. Tymcza-
sem przez ostatniq dekade (i nie tylko)
bez wzgledu na zmieniajgce sie tren-

dy spoteczno-polityczne dominuje my-
$lenie skoncentrowane na ,tuiteraz”.
Jednocze$nie wcigz nie rozwigzano
problemdéw, z jakimi zmagamy sie od
lat, m.in. braku odpowiedniej infra-
struktury szkoleniowej czy przesilenia
kadrowego.

Inwestycje w polski przemyst zbro-
jeniowy zawsze sq inwestycjomi diu-
goterminowymi. Wymagajq jednolitej,
spojnej i konsekwentnej strategii, od-
powiadajgcej zaréwno na potrzeby
polskiej armii, jak 1 na potrzeby zwig-
zane z rozwojem i wzrostem konku-
rencyjnosci sektora w skali miedzy-
narodowej.

Przede wszystkim jednak wyma-
gajq strategii, ktora nie bedzie podat-
na na silne wstrzgsy koncepcyjne, po-
wstajgee na skutek zmian spoteczno-
politycznych. Gdyby dekade temu
W sposéb systemowy zapewnitoby sie
odpowiednie wsparcie dla rozwoju
Huty Stalowa Wola, kierujgc sie po-
trzebg zwiekszenia mozliwosci pro-
dukcyjnych, obecnie — w dobie za-
grozenia konfliktem zbrojnym — Polska
nie musiataby kupowac¢ koreanskich
K9. Wystarczylaby rodzima produkcja
— skagdingd lepszych — Krabdéw. W
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Dostosowac dziatainosc
do sytuacji rynkowe]

Czas wszelkich $wiatowych kryzyséw gospodarczych stanowi zagrozenie, ale réwniez szanse go-
spodarczg dla wielu przedsiebiorstw. W przypadku agresiji Rosji na Ukraine mozna uznaé, ze stuszna
polityka wzrostu naktadéw na branze zbrojeniowg bedzie stanowi¢ szanse na rozwdj polskich przed-

sigbiorstw skupionych w GK PGZ — méwi Jacek Jankowski, prezes WSK ,,PZL-KALISZ” S.A.

WSK ,,PZL-KALISZ" S.A. ma bogate tradycje
zwiazane z produkcja lotnicza. Jak te do-
Swiadczenia majq sie do wspétczesnych po-
trzeb i obecnego profilu dziatalnosci firmy?

— 70-letnia tradycja w zakresie
produkciji lotniczej pozwala Spdlce
trwale wystepowad w roli podwyko-
nawcy czesci 1 wyrobdéw dla swiato-
wych firm lotniczych, tj. Goodrich,
AVIO, Pratt&Whitney czy tez Thales
i Ratier Figeac.

Park maszynowy, ktérym dyspo-
nujemy, pozwala na wykonywanie wy-
roboéw o wysokim stopniu zaawanso-
wania technologicznego. Jednak ma-
jatek rzeczowy firmy to nie wszystko,
najwazniejszym czynnikiem sprawne-
go funkcjonowania na rynku jest po-
tencjal ludzki. Spétka zatrudnia do-
skonatych fachowcow, ktorzy potrafig
wdrozy¢ do produkciji najbardziej
skomplikowane czesci.

O tym, ze stanowimy doskoncte za-
plecze technologiczne i wykonawcze,
dedykowane do produkeii lotniczej,
$wiadczy réwniez fakt wdrozenia i sto-
sowania Systemu Jakosci, ktéry uzu-
pelniajg certytikaty z zakresu stoso-
wanych technologil oraz $wiadczo-
nych ustug cieplno-chemicznych:
ISO9001:2015, AQAP2110, PART-21,

PART-145, AS9100:2016, NADCAP z za-
kresu obrébki cieplnej, proceséw che-
micznych, badani nieniszczgeych oraz
certytikat Wewnetrznego Systemu Kon-
troli. Spoétka nalezy do grupy przed-
siebiorstw o szczegdlnym znaczeniu
gospodarczo-obronnym oraz posiada
koncesje MSWIA na wykonywanie
dziatalnosci gospodarczej w zakre-
sie wytwarzania i obrotu wyrobami
o przeznaczeniu wojskowym lub poli-
cyjnym oraz obrotu technologig.
Produkcja na potrzeby krajowego rynku jest
dla firmy wystarczajaca, czy warunkiem suk-
cesu jest dzi$ eksport?

— Udziat rynku krajowego w struk-
turze sprzedazy wynosi ok. 35 proc.,
eksport jest glownym zrédlem przy-
chodow spotki. Jak wspomniatem, spot-
ka kooperuje z wieloma swiatowymi
koncernami branzy lotniczej. WSK
LPZL-KALISZ" S.A. od 2014 roku jest
spdtka Grupy Kapitalowej Polska Gru-
pa Zbrojeniowa, w zwigzku z czym roz-
wijamy dziatalno$¢ na rynku branzy
zbrojeniowej. Uznajemy ten obszar
dziatalnosci za nowq szanse rynkowq,
poniewaz dotychczasowa produkcja
miata czysto cywilny charakter.

Jakie zatozenia pozwalaja przetrwac w cza-
sach kryzysu i wyznacza¢ ambitne cele na
przysztosc?

— Czas wszelkich $wiatowych kry-
zyséw gospodarczych stanowi zagro-
Zenie, ale réwniez szanse gospodarczg
dla wielu przedsiebiorstw. W przy-
padku agresji Rosji na Ukraine mozna
uznad¢, ze stuszna polityka wzrostu
nakladéw na branze zbrojeniowq be-
dzie stanowi¢ szanse na rozwdj pol-
skich przedsiebiorstw skupionych
w GK PGZ. WSK ,PZL-KALISZ" S.A.
nie jest tu wyjatkiem.

Pandemie pozwolila spdice prze-
trwaé niezakidcona produkcja wyrobu
finalnego, czyli silnika Asz62IR, ktéry
znajduje zastosowanie w lotnictwie
cywilnym, agrolotnictwie i pozarnic-
twie.

Odpowiadajge na pytanie, ambit-
ne cele nalezy wytyczad i je realizowad,
natomiast o prawdziwym sukcesie de-
cyduje elastycznosé i umiejetnosc do-
stosowamnia profilu dziatalnosci przed-
siebiorstwa do aktualnej sytuacii ryn-
kowej.

Rozmawiat Mariusz Gryzewski
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Ltukasiewicz - IVIN

od lat dla przemysiu zbrojeniowego

Sie¢ Badawcza tukasiewicz — Instytut Metali Niezelaznych (tukasiewicz — IMN) jest !
jednostka badawczo-naukowg przemystu metali niezelaznych dziatajgcg w Polsce od
70 lat. Kompleksowa dziatalno$¢ tukasiewicz — IMN obejmuje wszystkie fazy pro-
cesu wytwarzania i przetwarzania metali niezelaznych

tukasiewicz
Instytut Metall
Niedelaznych

Baterie termiczne BTR

ukasiewicz — IMN prowadzi

dzialalno$¢ w ramach czte-

rech kierunkow: zréwnowa-

zona gospodarka i energia,

zdrowie, inteligentna i czysta
mobilnos¢, obronnos¢ i bezpieczen-
stwo. Od kwietnia 2019 roku Instytut
Metali Niezelaznych dziata w ramach
Sieci Badawezej fukasiewicz, ktéra jest
trzeciq pod wzgledem wielkosci sieciq
badawczg w Europie.

Instytut od lat wspdtpracuje z Pol-
skg Grupg Zbrojeniowq, Wojskowq
Akademiq Techniczng, Wojskowym
Instytutem Technicznym Uzbrojenia,
Wojskowym Instytutem Techniki Inzy-
nieryjnej, MESKO SA, Zakladami Me-
chanicznymi Tarnéw SA czy Zaklada-
mi Chemicznymi , NITRO-CHEM" SA.
Posiada doswiadczong kadre ba-
dawczg, nowoczesng aparature, in-
stalacje pilotowe, laboratoria akredy-
towane, linie do produkcji matotona-
zowej. Zespdt prowadzi badania apli-
kacyjne i prace rozwojowe i sporzgdza
ekspertyzy. Przedmiotem dziatalnosci
naukowo-badawczej IMN sq techno-
logie zasilania oraz materiaty dla
obronnosci.
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Flagowymi produktami tukasie-
wicz — IMN sq baterie termiczne z se-
ril BTR, akumulatory lotnicze z serii KSX
oraz bateria pierwotna ,, ZEW". Baterie
termiczne z serii BTR powstaly w od-
powiedzi na zapotrzebowanie prze-
mystu zbrojeniowego. Stuzqg jako Zré-
dia zasilania ukladéw sterowania ra-
kietowej amunicji inteligentnej (GROM,
PIORUN, BEYSKAWICA, NAREW, PIRAT
APR-120, APR-155 iinne), robotéw, cu-
tomatéw specjalizowanych, celéw po-
wietrznych oraz systeméw i modutow

kosmicznych. Akumulatory lotnicze
z serii KSX dostarczajg energii po-
trzebnej do rozruchu silnikéw statkow
powietrznych oraz do zasilania po-
kladowej instalaciji elektrycznej sa-
molotéw i $miglowcdw. Natomiast ba-
teria pierwotna ,, ZEW" przeznaczona
jest do zasilania ratunkowej radiosta-
cji pilota.

W ramach badan nad materiatami
dla obronnosci zaprojektowano i wy-
konano dodatkowy system modular-
nego opancerzenia kotowych trans-
porteréw opancerzonych i platform ga-
sienicowych o odpornosci balistycznej
na poziomie 2, 3 lub nawet 4 wedtug nor-
my STANAG 4569. W projekcie zasto-
sowano lekkie wielowarstwowe ostony
balistyczne na zewnetrzny modutowy
system oslon przeciwpancernych wraz
z elementami mocowania, stuzgce do
ochrony pojazddéw i obiektéw przed
pociskami przeciwpancernymi kalibru
7,62—14,5 mm.

W przemysle obronnym coraz cze-
$ciej wykorzystuje sie nowe technolo-
gie, w tym Additive Manufacturing
(AM) i Wire Arc Additive Mcnufacturing
(WAAM). W druku 3D materiat wsa-
dowy w postaci drutu umozliwia wy-
twarzanie obiektéw warstwa po war-

Technologie zasilania

* technologie termicznych baterii rezer-
wowych i baterii specjalnego przezna-
czenia,

 zrodta zasilania zatogowych i bezzato-
gowych statkdw powietrznych,

* zasilanie autonomicznych platform
bezzatogowych,

* zasilanie systemow bezpieczenstwa,
* zasilanie uktaddw sterowania obiek-
tow rakietowych i amunicji precyzyjnego
razenia.

Materiaty dla obronnosci

* nowe technologie lekkiego opance-
rzenia modularmego,

* modyfikowane stopy cigzkie do amu-
nicji przeciwpancernej,

e technologie wykorzystania druku 3D
do produkciji uzbrojenia,

* stopy wstepne w postaci zapraw
proszkowych do modyfikacji stopow
ciezkich,

* materialy kompozytowe na absorbery
promieniowania elektromagnetycznego.




stwie. Zalety tej technologii to: mozli-
wos¢ wytwarzania duzych elemen-
tow, jak 1 elementow o skomplikowa-
nym ksztalcie bez porowatosci, duza
szybko$¢ depozycii materiatu, ograni-
czenie obrébki wykanczajgcej, mobil-
nos¢ stanowiska, a przede wszystkim
niskie koszty materiatu wsadowego.
Technologia WAAM ma zastosowanie
w przemysle kolejowym, lotniczym,
morskim oraz obronnym.

W tukasiewicz — IMN trwajq sze-
roko zakrojone badania nad projek-
towaniem materiatéw wsadowych
w postaci drutu na bazie stopdw mie-
dzi przeznaczonych do wytwarzania
przyrostowego oraz opracowdniem
technologii druku takich elementow,
jak: $migla, turbiny wodne, Sruby
okretowe, elementy wyposazenia
okretowego.

Do technologii Additive Manufac-
turing (AM) nalezy takze posiadany
przez instytut system do druku 3D - Se-
lective Laser Melting (SLM) umozli-
wigjgcy wytwarzanie elementéw me-
talowych o zdefiniowanym ksztalcie,
ktérych wykonanie metodami kon-
wencjonalnymi jest utrudnione, eko-
nomicznie nieuzasadnione lub nie-
mozliwe. Technologia ta pozwala réw-
niez na precyzyjne drukowanie ele-
mentéw trojwymiarowych o struktu-
rze porowatej. Zmiana parametrow
druku, takich jok moc lasera, odleglosé
miedzy liniomi skamowamnia oraz pred-
kos¢ skanowania pozwala uzyskiwad
materialy o odmiennej strukturze, w tym
nanometrycznej lub amorficznej. Tech-
nologia ta umozliwi wytwarzanie wy-
robow takze z metali wysokowytrzy-
matych, ktérych przetwarzanie za po-
mocq technik tradycyjnych jest utrud-
nione.

W procesie SLM jako materiat
wsadowy stasowane sq proszki sfe-
ryczne, ktére mogq by¢ wytwarzane
w instytucie w oparciu o posiadane in-
stalacje do atomizacji gazowej i ste-
roidyzacji plazmowe;.

W ramach prac prowadzonych
nad technologiomi wytwarzania inno-
wacyjnych materiatéw nowej genera-
cii, w tukasiewicz — IMN opracowano
technologie wytwarzania hybrydowych
rdzeni magnetycznie miekkich cha-
rakteryzujgcych sie duzym oporem
elektrycznym, wytrzymatosciq na roz-
cigganie oraz niskimi stratami mocy,
ktére wykorzystywane sgq do budowy
podzespoléw maszyn elektrycznych
oraz diawikéw filtréw pracujgeych
w generatorach $rednich i duzych
mocy. Znaczne ograniczenie strat w dlo-
wikach jest mozliwe dzieki stosowaniu

Drukarka 3D firmy Gefertec

nowoczesnych nanokrystalicznych ma-
teriatéw, ktore charakteryzujg sie wy-
sokq wartosciqg indukcji magnetycznej
>1,5T w stosunku do stopu typu FINE-
MET (1,2T). Materialy te stonowiq rdzen
nowoczesnej 1 innowacyjnej grupy dla
zastosowan do najbardziej wymagajg-
cych urzgdzen stosowanych w ener-
getyce, elektromobilnosci, narzedziach
przemystowych, elektrotechnice, me-
dycynie, materictach specjalnego prze-
znaczenia, w tym militarnych.

Sie¢ kukasiewicz oferuje bizneso-
wi unikalny system , rzucania wyzwan”,
dzieki ktéremu grupa 4 500 ncukowcdw
w nie wiecej niz 15 dni roboczych
przyjmuje wyzwanie biznesowe i pro-
ponuje przedsiebiorcy opracowanie
skutecznego rozwigzania wdrozenio-
wego. Angazuje przy tym najwyzsze
w Polsce kompetencje naukowcow
iunikalng w skali kraju aparature no-
ukowq. Co najwazniejsze — przedsie-
biorca nie ponosi zadnych kosztéw
zwigzanych z opracowaniem pomystu
na prace badaweze. fukasiewicz w do-
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godny sposéb wychodzi naprzeciw
oczekiwaniom biznesu. Przedsiebior-
ca moze zdecydowac¢ sie na kontakt
nie tylko przez formularz na stronie
https://lukasiewicz.gov.pl/biznes/, ale
takze w ponad 50 lokalizacjach: Insty-
tutach fukasiewicza i ich oddziatach
w catej Polsce. Wszedzie otrzyma ten
sam — wysokiej jakosci — produkt lub
ustuge.

Badania prowadzone w tukasie-
wicz — IMN majg charakter komplek-
sowy i realizowane sq w petnej skali:
od badan podstawowych, poprzez
przemystowe do badan rozwojowych,
w Scistej wspdtpracy z zespolami i in-
zynierami z przedsiebiorstw. Duzg
czes¢ oferty fukasiewicz — IMN zajmujg
projekty z zakresu obronnosci i bez-
pleczenstwa panstwa, a katalog ofe-
rowanych ustug i produktéw jest nie-
ustannie poszerzany. Zespdt kreatyw-
nych ludzi zatrudnionych w IMN — fu-
kasiewicz z pasjqg 1 wielkim zaanga-
zowaniem realizuje prace badawczo-
-TOZWojowe. |
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Aktualne uzbrojenie polsiciel armil

Uzbrojenie polskiej armii wcigz sie zmienia, na szczescie na korzy$¢. Rzad decyduje sie na kolejne in-
westycje i modernizacje polskiego wojska. Wedtug gtosno zapowiadanej Ustawy o obronie ojczyzny
juz niedtugo liczebnosé zotnierzy ma wzrosngé do 300 tysiecy, a wydatki na modernizacje armii sie-

gng 924 mld zt

iczebno$c¢ Wojska Polskiego
z roku na rok sie zmienia. We-
diug najnowszych danych
rankingu Global Firepower
Polska aktualnie znajduje sie
na 24. miejscu pod wzgledem liczeb-
nosci armii, jej uzbrojenia i nakladow
ponoszonych na utrzymanie.

Na te dane nalezy jednak patrzed
cisle przez pryzmat potozenia geo-
strategicznego kraju. Jesli chodzi o su-
che dane przedstawiajgce konkretng
liczebnos¢ polskiego wojska prezentujg
sie one nastepujaco. Obecnie w struk-
turach WP jest 112,5 tys. zolnierzy za-
wodowych i 32 tys. zolnierzy Wojsk
Obrony Terytorialnej. W poszczegdl-
nych rodzajach Sit Zbrojnych Rzeczy-
pospolitej Polskiej stuzy:

* 62 tys. w Wojskach Lgdowych;

* 36,5 tys. w Silach Powietrznych;

* 12,6 tys. w Marynarce Wojennej;

* 5 tys. w Wojskach Specjalnych;

e 32 tys. w Wojskach Obrony
Terytorialnej;

* brak danych o liczbie zolnierzy
w Wojskach Obrony Cyberprzestrzeni.

Dla poréwnania w wyzej wymie-
nionym rankingu bezposrednio przed
Polskq znajduje sie Ukraina i Kanadg,
azanami — Szwecja i RPA. Wraz z roz-
wojem i powiekszaniem sie polskiej ar-
mii rosng réwniez wydatki przezna-
czone na jej utrzymanie 1 doskonalenie.
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Juz teraz wiadomo, ze w 2023 roku na
polskq armie zostomie wydane 2,3 proc.
rocznego PKB (w tym roku to 2,2 proc.).
Prognozy przewidujg wzrost nawet do
2,5 proc.

Do szybkich i zapowiedzionych juz
zmicn przyczynita sie takze sytuacja za
wschodniq granicq. W zaawansowa-
nych pracach jest takze Ustawa o obro-
nie ojczyzny. Dzieki niej latwiejsza ma
by¢ nie tylko modernizacja techniczna
armii, ktéra ma wzrosngé¢ do 300 tys.
osoéb. Wéréd nich ma byé 250 tys. zot-
nierzy zawodowych i 50 tys. zolnierzy
Wojsk Obrony Terytorialne;.

Jak uzbrojona jest
polska armia?

Polska armia w 2022 roku weigz po-
stluguje sie zaréwno sprzetem kon-
strukcji poradzieckiej, jak i nowocze-
snymi odpowiednikami pochodzenia
rodzimego i zachodniego. Na kolejne
lata juz zapowiedzicmo kilka ciekawych
i naprawde potrzebnych zakupow
zbrojeniowych.

Obecnie polska armia posiada
318 jednostek powietrznych,
w tym:

* 69 mysliwcéw (w tym F-1),

* 29 samolotéw bojowych,

* 32 samoloty transportowe,

* 112 smigtowcow (wtym PZL W-3 Sokat),
* 34 $miglowce atakujqce.

Dodatkowo w skiad polskiego woj-
ska wchodzq rakietowe systemy prze-
ciwlotnicze:

* SPZR Poprad (2 sztuki),

* PZR S-200C Wega (1 zestaw,
6 wyrzutni),

e PZR S-125 Newa-SC (17 zestawodw,
51 wyrzutni).

Wojsko moze pochwali¢ sie takze
artyleriq przeciwlotniczg — armatqg
ZU-23-2 1 PSR-A Pilica (1 zestaw) oraz
przenosnymi przeciwlotniczymi ze-
stawami rakietowymi Grom i Piorun.

Jednostki Iagdowe
wykorzystuja gtownie:

e 2,5 tys. czolgdéw (w tym Leopard 2),

¢ 12,3 tys. jednostek opancerzonych,

* 1067 szt. artylerii samobieznej (w tym
WR-40 Langusta i BM-21 Grad),

* 2 tys. holowanych jednostek
artyleryjskich,

e 490 szt. samobieznych wyrzutni
rakietowych.

Wedlug zapowiedzi rzaqdu jeszcze
w tym roku ma dotrze¢ do kraju az
250 czolgéw Abrams. Jest to czolg
produkcji amerykanskiej, stale mo-
dernizowany. Abramsy braly udziat
m.in. w inwazji na Irak, a wedtug ofi-
cjalnych danych zaden amerykanski
czolg tego typu nie zostat nigdy znisz-
czony w wyniku trafienia go z wrogie-
go czolgu. Z kolei w 2024 roku majg
w Polsce wylgdowa¢ pierwsze pol-
skie F-35.

Jakiego dofinansowania
moze spodziewac si€ polskie
wojsko?

Wedlug oficjalnych danych do-
stepnych na stronie wojsko-pol-
skie.pl do 2034 roku planowane sqg
wydatki na modernizacje polskiego
wojska siegajgce 524 mld zi, czyli
133 mld dol. Naklady te majq zostac
przeznaczone na nowe uzbrojenie



oraz wyposazenie zotierzy. Wojsko ma
zyska¢ m.in. innowacyjne roboty wspo-
magajgce prace saperow. Majg one
zapewni¢ wykrywaonie, usuwanie i neu-
tralizacje niewybuchoéw oraz zdalnych
urzgdzen wybuchowych. Rzad chwa-
li sie, ze roboty sq opracowane w ca-
losci przez polskich inzynierdw i wy-
produkowane w krajowej zbrojenidw-
ce. Z kolei wedtug kolejnego progra-
mu, tym razem o nazwie ,Ottokar
Brzoza”, wojsko ma pozyskac kilku-
dziesiqgt sztuk niszczycieli czolgéw dla
putku przeciwpancernego.

Wszystkie te podpunkty zostaly
podpisane przez szefa MON Mariusza
Blaszczaka 10 pazdziernika 2021 roku.
Ow dokument jest jednym z wazniej-
szych kontraktéw dotyczgeych obron-
nosci naszego kraju.

Czy szybkie zakupy wojska
to pasmo porazek?

Wspomnicne nowe czolgi Abrams
bedq kraj kosztowad ponad 20 mld z1.
Do kotica 2026 roku zotnierze Wojska
Polskiego majqg zaczgé uzytkowad
250 pojazdow tego typu. Minister obro-
ny Mariusz Blaszczak i wicepremier Jo-
roslow Kaczyniski zapowiedzieli to w lip-
cu 2021 roku, a kilka tygodni temu,
w kwietniu 2022 roku, umowa zostata
podpisana.

Trzeba przyznad, ze jok na kontrakt
zbrojeniowy, jest to bardzo szybki czas
realizacii planéw. Zakup zostat prze-
prowadzony w ramach pilnej potrzeby
operacyjnej, co oznaczd, ze nie odby-
fo sie wnikliwe sprawdzanie konku-
rencyjnych ofert. Zakup ten z pewno-
$ciq nie zostal réwniez uwzgledniony
w wieloletnich dokumentach plani-
stycznych. Przykladowo w planie mo-
dernizacji technicznej ogloszonym
3 lata temu pojowit sie program ,Wilk”
— w uproszczeniu miat to by¢ zakup
nowych czolgéw z ich domniemang
produkcijg w Polsce. Nabycie Abram-
séw ma wielu krytykdw, ktérzy sq nie-
przychylnie nastawieni wiasnie z po-
wodu niezaangazowania polskiego
przemystu w ich produkcije.

Wedtug ekspertow do spraw woj-
skowoséci 1 obrony militarnej resort
obrony zaczat chodzi¢ na skroty, nad-
uzywajqc srodka wyjgtkowego — pilnej
potrzeby operacyjnej. Podobna histo-
ria dotyczy zakupu dwoch batertii sys-
temu Patriot czy 32 samolotéw F-35.
Obie transakcje zostaly zawarte w ra-
mach FMS, czyli procedury Foreign Mi-
litary Sales. Po stronie amerykanskiej
jest ona catkowicie tramsparentna i do-
skonale rozpisana na kolejne kroki.
Niestety, wedlug doniesien, to dokiad-

ne przeciwienstwo tego, jak w kwestii
procedur dzialata polska strona.

Samochody na stanie
polskiej armii

15 sierpnia obchodzilismy $wieto
Wojska Polskiego. Byla to idealna oka-
zja, by sprawdzi¢ i przeanalizowad li-
czebnos¢ oraz kondycje polskiej armii.
Faktem jest, ze o wojsku rzadko kiedy
pamieta sie w czasach pokoju. Warto
jednak przypomnie¢ sobie, ze na jego
sprzet sktadajq sie takze samochody
do zadan specjalnych. Mowa o na-
stepujagcych modelach:

Ford Ranger XLT

Ma to by¢ pojazd, ktéry zastapi wy-
stuzonego Honkera. Pod maskqg pra-
cuje tutaj dwulitrowy silnik diesla
o mocy 170 KM. Do jednostek ma do-
celowo trafi¢ 498 tych aut. Kontrower-
syjny pozostaje fakt, ze te modele For-
da, opréez opon, w zaden sposob nie
sq przeksztalcone na potrzeby wojska.
Sq to samochody w metalizowonym la-
kierze i z chromowanymi elementami.
Nie majg tez m.in. wyciggarek ani
uchwytow na bron. Watpliwe zatem
jest, ze Rangery przejma w pelni obo-
wigzki cigzgce na Honkerach.

Honker

Honker to konstrukcyjnie Tarpan,
zatem ciezko tu mowic¢ o jakiejkolwiek
nowoczesnosci tych pojazddw. Na wy-
posazeniu wojska jest ich weigz okoto
2000 sztuk, z czego 600 to pojazdy spe-
cjalne.

Jelcz

Rézne rodzaje Jelcza sg po-
wszechnie uzywane w Wojsku Pol-
skim. Pierwsze egzemplarze Jelcza
447,32 trafity do stuzby w 2014 roku, sg
to wiec pojazdy do$¢ nowoczesne.
Posiadajg naped 4x4, w terenie mogqg
przewozi¢ do 4 ton ladunku, a na szo-
sie — nawet 6 ton. W pojezdzie zmie-
$ci sie 24 zotnierzy. Za naped stuzy jed-
nostka wysokoprezna o mocy 326 KM.
Moze ona pracowac takze na paliwie
lotniczym i jest odporna na zakldcenia
elektromagnetyczne. Sq to podstawo-
we ciezarowki, jednak na podwoziach
Jelcza serii 400, 600 i 800 montowane
sq m.in. wyrzutnia rakietowa LANGU-
STA, Zestaw Rozpoznania Artyleryj-
skiego (RZRA) Liwiec czy wozy amu-
nicyjne.

Humvee

Do dyspozyciji polskich zolnierzy
oddanych jest okoto 200 HMMWV. Sg
to samochody otrzymane od Amery-
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kandw w 2004 roku w ramach amery-
kanskiej zagranicznej pomocy woj-
skowej Foreign Military Financing. Po-
jozdy pelniq rézne funkcje w armii,
w wiekszosci sqg to wozy rozpoznaw-
cze, ale tez sanitarki i wozy dowo-
dzenia.

Rosomaki

Sqg to kolowe transportery opan-
cerzone. Co ciekawe, pojazdy te pro-
dukowane sq w Siemicnowicach Sla-
skich, w zakladach Rosomak SA.
Transportery oparto na licencyjnym po-
jezdzie Patria AMV konstrukciji finskie;.
W znakomitej wiekszosci sq one wy-
posazone w armate 30 mm osadzong
na wiezyczce Hitfist. W polskim wojsku
jest ich ponad 800 sztuk i sg one jed-
nymi z bardziej warto$ciowych sprze-
tow w stuzbie. Wykazaly sie juz na kil-
ku misjach. Na podwoziu Rosomaka sg
takze zbudowane np. mozdzierze
samobiezne RAK z armatqg kalibru
120 mm.

Zmija

Te sprzety majq zapewni¢ mozli-
wo$¢ dynamicznego przemieszcza-
nia sie zaréwno po drogach, jak
iw trudnym terenie, niezaleznie od pory
dnia i nocy oraz warunkéw klimatycz-
nych. Maszyny zostaly przystosowane
do montazu réznych typdw uzbrojenia
strzeleckiego, a takze transportu dro-
ga powietrzng z wykorzystaniem $mi-
glowcow (na zawieszeniu zewnetrz-
nym) i samolotéw transportowych.
tgcznie do Wojska Polskiego ma zo-
sta¢ dostarczonych 118 tego typu po-
jozdow.

Aero

Od 2020 roku Wojsko Polskie ma
w swoich szeregach pojazdy opraco-
wane w kraju na podwoziu Toyoty
Land Cruiser. Pojazd napedzany jest
jednostkq diesla 4,21 0 mocy 130 KM.
Auto jest bardzo kompaktowe — jego
dtugoéc to zaledwie 3,6 m. Na pace sg
dwie wciggarki, blokada mechani-
zmow réoznicowych 1 dwa sztywne
mosty.

Jak wida¢, na aktualne uzbrojenie
polskiej armii sklada sie wiele czyn-
nikéw. Mowa zaréwno o maszynach
bojowych, strukturach wojskowych,
jok 1 o pojazdach nizszego szczebla,
ktére wykorzystywane sqg na co dzien
w armil. W catosciowym ujeciu za-
gadnienia istotne sq réwniez plano-
wane modernizacie. To od nich zale-
zy kondycja polskiej armii w nadcho-
dzgcych latach. |
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Jestesmy
dzieckiem

trafnych prognoz

Zawsze ,napedzafo” mnie niezadowolenie
| to ono stanowito odniesienie do mojej po-
trzeby postepu. Ale bytbym gtupcem, gdy-
bym nie dostrzegat tego, jak daleko
zaszlismy w kontekscie 2016 roku i jak
wiele osiggnelismy. Z pokorg stwierdzam,
jak dalece nie doceniatem potencjatu ochot-
nikéw i skali kompetencji, ktére wnoszg do
formacji. Z drugiej strony mam Swiado-
mos¢, jak daleka droga jeszcze przed nami
| jak wiele musi sie wydarzyé, zeby WOT
stat sie dojrzatg formacjg z uksztattowang
kulturg organizacyjng i zdolnoSciami — mowi
gen. broni Wiestaw Kukuta, dowadca
Wojsk Obrony Terytorialnej

Jaki jest aktualny stan Wojsk Obrony Tery-
torialnej? Czy ich struktura caly czas sie roz-
rasta?

— Liczebnos¢ WOT w polowie
sierpnia wynosi okolo 33 tysiecy zot-
nierzy. W formaciji pojawily sie nowe
struktury. Stanowiq je trzy brygady
OT oraz nowe bataliony uzupelnicajg-
ce struktury, ktérych powstanie i osig-
ganie zdolnoéci jest juz zaawanso-
wane. Nowo tworzone brygady OT
to: 18. Stoleczna, 19. Nadbuzanska
i 20. Przemyska. Ta pierwsza bedzie
miata typowy profil miejski — bedzie
przygotowywcna do obrony Warszawy
oraz prowadzenia w niej dziatan po-
szukiwawczo-ratowniczych, tzw. Urbon
Search and Rescue. 19.120. brygada
to struktury formowamne w celu wzmoc-
nienia granicy wschodniej. Ich rola
w pewnym sensie bedzie zblizona do
przedwojennego Korpusu Ochrony
Pogranicza.

Co decyduje o tworzeniu nowych formagji
i ich lokalizacjach?
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— Sklada sie na to wiele czynnikéw.
Oczywiscie nojwazniejsze sq tzw. po-
trzeby operacyjne, ktére definiujg
miedzy innymi wymagane zdolnosci
i ksztalt struktur. Uwzgledniamy réw-
niez szczegdlnie istotny dla WOT ele-
ment — demogratfie oraz dostepnosé in-
frastruktury.

Co jest najwiekszq zacheta dla tych, ktorzy
rozwazaja wstapienie w szeregi WOT?

— Jest wiele czynnikéw motywuja-
cych do podjecia tej decyzji. Skupie sie
na najwazniejszych, najczesciej wska-
zywcmych przez moich zolnierzy. Pierw-
szym sq potrzeby wynikajgce z po-
strzegania siebie i swojej roli w pan-
stwie i spotecznosci. Wielu z naszych
ludzi chce po prostu robi¢ ,,cos wiecej”.
Cheg czynnie zaomgazowa¢ sie w dzia-
lania, ktére postrzegajq jako korzystne
dla siebie, rodziny i spotecznosci. Dru-
gim powodem jest inwestowanie w sie-
bie, wlasny rozwdj, stuzba posrod lu-
dzi wyznajgcych podobne wartosci
— zaspokojenie potrzeby przynalez-

Fot. DWOT (3)

noscl. Trzecim jest wybranie drogi do
podporzagdkowania calego swojego
zycia stuzbie.

Wielu naszych ludzi odnajduje
w swojej stuzbie powolanie i decydu-
je sie zostac zonierzami zawodowymi.
Czesto slysze od 18-latkéw, ktorzy
wcigz sie uczq, ze stuzba jest dla nich
poczatkiem usamodzielnienia. Z mo-
jej osobistej perspektywy niezwykle
waznd jest atrakeyjnosc stuzby, budo-
wanie z zotnierzami trwalych relacji
wigzacych ich z Sitami Zbrojnymi, roz-
wijanie ich kompetencii i talentéw. To
wymaga bardzo $wiadomego, aktyw-
nego i kompetentnego przywddztwa na
najnizszych szczeblach dowodzenia.
Jak terytorialsi sprawdzili sie w ostatnich
kryzysowych latach? Czy byli wsparciem
w walce z pandemia i niesieniu pomocy
uchodzcom z Ukrainy?

— Zrobili swojq robote. Gdziekol-
wiek miato miejsce ich zaangazowa-
nie, przynosito zakladane efekty. Nasze
najwieksze operacje to ,Trwata Od-



pornosc” i,,Silne Wsparcie”. Tylko w ra-
mach tej pierwszej mieliémy bezpo-
$redni kontakt z okoto 20 milionami Po-
lakéw. Nasze zaangazowanie w szczy-
cie operacii przekroczylo 8 tysiecy zot-
nierzy na stuzbie. Bardzo angazujgca
jest operacja zwigzana ze wsparciem
Strazy Granicznej, wzmocnieniem
ochrony granicy z Biatorusiq oraz
wsparciem ludnosci terenéw przy-
granicznych. Jej podstawowa trud-
nos¢ wynika z petnienia stuzby przez
naszych zolnierzy poza terenami, z kté-
rych pochodzq. Przypomne, ze nasi zol-
nierze utrzymujg swoje rodziny gléw-
nie z pracy poza Sitami Zbrojnymi. No-
potyka to czesto sprzeciw pracodaw-
céw, co w praktyce ogranicza dostep-
nos¢ naszych sit. Staramy sie zawsze
poszukiwaé¢ kompromisowych roz-
wigzan i ogranicza¢ negatywny wplyw
stuzby naszych Zoinierzy na relacje
z pracodawcd.

Nasza ostatnia operacja pod kryp-
tonimem ,Niezawodna Pomoc” jest
ukierunkowana na wsparcie uchodz-
cow z Ukrainy. Zdecydowana wiek-
$z0$¢ z nich to kobiety i dzieci. Mogli-
$my $wietnie zoperacjonalizowacd
w dzialaniach fakt, Zze juz co pigty
nasz zotnierz to kobieta. Empatia, za-
ufanie i troska okazaly sie naszq silng
strong. To wazne, bo jesli zolnierze po-
stugujqg sie nimi, to stanowi to dosko-
naly grunt pod rozwijanie i ksztatto-
wanie silnego przywdédztwa.

Z pewnosciqg nie zmarnowalismy

tych nietatwych lat. Przekuwamy te
dos$wiadczenia w rozwdj.
Jak z rozwojem sytuacji geopolitycznej zmie-
niaja sie wyzwania stojace przed obrona te-
rytorialng? Czy wojna na Wschodzie ma
wptyw na przebieg szkolen WOT, ich wypo-
sazenie i zadania?

— Tok naprawde jestesmy dziec-
kiem trafnych prognoz zwigzanych
z rozwojem sytuacji geopolitycznej.
Nie ma potrzeby zmiony przyjetego kie-
runku dziatan, co nie znaczy, ze nie
wdrazamy do szkolenia pozyskanych
wnioskéw i obserwacii. Na dzisiaj obej-
mujg one programowanie kompeten-
cji wysunietych obserwatoréw ognia,
projektowanie baterii haubic w bry-
gadach oraz rozbudowe kompetencii
medycznych personelu. W kwestii wy-
posazenia niemal wszystko jest za-
programowane w plonach pozyskania.
Oby proces zakupow okazat sie sku-
teczny.

Czy formacje WOT sa przygotowywane row-
niez do dziatan bedacych odpowiedzig na
nowy charakter wojny hybrydowe;j?

— Tak, po$wiecamy temu wiele
uwagi. Z racji terytorialnosci, statej
obecnosci w spotecznosciach lokal-
nych, jestedmy naturalnie predyspo-
nowani do dzialan przeciwhybrydo-
wych. Niemniej musimy pamietad, iz
podatno$¢ na nie ma swoje zrédia
glownie w niskiej odpornoéci, siloso-
wosci dziatan wlasnych oraz stabosci
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wiezi panstwotworczych. Dlatego wie-
le wysitku po$wiecamy na rozwijanie
kompetenciji obronnych oraz wzmac-
nianie instytucji krytycznych dla od-
pornosci panstwa. Na przyklad wraz
z Akademickim Centrum Komunikacii
Strategicznej rozpoczynamy budo-
wamie kompetencii instruktorskich, kté-
re wykorzystamy do szkolenia perso-
nelu wybranych podmiotéw z zakresu
odpornosci na oddziatywanie infor-
macyjne. Wspieramy Lasy Panstwowe
w przysposobieniu wojskowym lesni-
kéw. Podobnych dziatan jest znacznie
wiecej.

Reasumujqc, jestesmy swiadkami
ostrego wspdlzawodnictwa panistw,
ktére przybiera forme dziatan hybry-
dowych. Przeciwdziatanie im nie moze
by¢ reaktywne, musi by¢ rozwijona i co-
dziennie utrzymywona swoista , banka
antydostepowa” 1 WOT jest czescig
tego procesu.

Z czego jest pan najbardziej zadowolony, pa-
trzac nad rozwéj Wojsk Obrony Terytorialnej
na przestrzeni 5 lat od ich powotania?

— Zawsze ,napedzato” mnie nie-
zadowolenie i to ono stanowilo odnie-
sienie do mojej potrzeby postepu. Ale
bylbym glupcem, gdybym nie do-
strzegat tego, jak daleko w kontekscie
2016 roku zaszlismy i jak wiele osig-
gneli$my. Jestem zadowolony z kapitotu
ludzkiego, ktéry sklada sie na WOT.
Z pokorq stwierdzam, jok dalece nie

doceniatem potencjatu ochotnikow
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iskali kompetenci, ktére wnoszq do for-
magcji. Z drugiej strony mam pelng
$wiadomosé, jak daleka droga jeszcze
przed nami i jok wiele musi sie wyda-
rzy¢, zeby WOT stat sie dojrzalq for-
macjq z uksztattowang kulturg orga-
nizacyjng i zdolnosciomi. Tutaj czas jest
naszym sprzymierzencem, ale i czyn-
nikiem, ktérego nie mozna wyelimino-
waé z procesu. Zwyczajnie wcigqz go
potrzebujemy. Wspomnicne wczesniej
operacje z jednej strony umozliwity
nam zdobycie zaufania i pozwolity
zwerytikowac¢ zdobyte do tej pory zdol-
nosci. Z drugiej strony zabraly czas
i zasoby potrzebne do szkolenia oraz
rozwijania pelnego spektrum doktry-
nalnych zdolnosci.
Jak sprawdza sie wspotpraca WOT z innymi
stuzbami, chochy Straza Graniczng czy GOPR?
— Z GOPR-em poza szkoleniami
jeszcze nie mielismy okazji wspdtpra-
cowa¢ w wiekszej skali. Za to wspdt-
praca ze Strazg Graniczng, Policjg
oraz Panstwowq i Ochotniczqg Strazg
Pozarng przebiega wrecz modelowo.
W wielkim skrécie formacie te inwe-
stujg w nasze zdolnosci i kompetencije,
amy angazujemy sie we wsparcie ich
dziatan. Oczywiscie w ramach man-
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datu przystugujgcego zotnierzom Woj-
ska Polskiego. Na przykiad w przy-
padku Policji angazujemy sie w dzia-
fonia poszukiwawcze osdb zaginio-
nych, za$ w ramach wspdtpracy ze
Strazqg Graniczng wigezamy sie w do-
zorowanie granicy z wykorzystaniem
dronéw rozpoznawczych. Z kolei stra-
zacy korzystajq z naszego wsparcia
przy kleskach zywiolowych o duzej
skali lub podczas dtugotrwatego usu-
wania ich skutkéw. Wspdtpraca ze
stuzbami przynosi dobre owoce i jest
zgodna z naszq filozofiq budowy kom-
petenciji od ratownika do wojownika.
Jakie wyzwania czekaja Wojska Obrony Te-
rytorialnej, aby ich zotnierze byli optymalnie
przygotowani do wsparcia pozostatych ro-
dzajow Sit Zbrojnych i zawodowych zotnie-
rzy WP?

— Zdecydowanie rozwijanie kom-
petencji w zakresie naprowadzania
$rodkéw razenia. Stgd powstanie mo-
delu przygotowania Wysunietych Ob-
serwatoréw Ognia — specjalistéw, kto-
rzy docelowo znajdg sie w kazdym plu-
tonie lekkiej piechoty. W dalszym cig-
gu bedziemy utrzymywac obecne po-
dejécie do ¢wiczen z wojskami czy tez
treningéw sztabowych. Nie ma obec-

nie takiego przedsiewziecia w Woj-
skach Ladowych, w ktore nie jeste$my
zaangazowani. Podobna wspdtpraca
od niedawna realizowana jest réwniez
w ramach wspdlpracy sojusznicze;.
Nasi partnerzy postrzegajg nas jako
,sily na miejscu”, zdolne do ich wpro-
wadzenia oraz wsparcia w wielu wraz-
liwych obszarach funkcjonowania.
Jakie potrzeby materialne, prawne i organi-
zacyjne jawia sie dzi$ jako kluczowe w swie-
tle dalszego rozwoju struktur WOT, kolejnych
rekrutacji i przeszkolenia adekwatnego do
wspotczesnych zagrozen?

— Takich potrzeb wcigz jest wiele.
Dzi$ na przyklad potrzebujemy zde-
cydowanie wiekszej ilosci broni wy-
borowej, nowych kamizelek taktycz-
nych czy $rodkéw lgcznosci. Ponadto
wcigz istnieje pole do wdrozenia roz-
wigzan prawnych lepiej definiujgeych
relacje zotierz — pracodawca. Traci-
my z tego powodu zbyt wielu zolnierzy.
Niemniej dzieki Ustawie o obronie oj-
czyzny zachodzqg liczne pozytywne
zmiany, ktére dobrze oddziatujg row-
niez na WOT.

Rozmawiata
Matgorzata Szerfer-Niechaj
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(ECZNE przygotowanie
do walki dzieki symulatorom

Dynamicznie zmieniajgce sie warunki prowadzenia dziatai zbrojnych wskazuja, jak wazne dla powo-
dzenia w walce jest profesjonalne przygotowanie dowddcdw i zotnierzy. Pododdziaty posiadajace
braki w przygotowaniu militarnym ponoszg znaczne straty. Nabywajgc niezbedne doswiadczenie
| umiejetnosci dopiero w boju, ptacg danine krwi. Nowoczesna armia nie moze ponosi¢ takich kosz-

tdw. Nalezy uczynié wszystko, aby jak najlepiej przygotowac zotnierzy do walki

fektywna taktyka i umiejetne
wykorzystanie waloréw
wspodlczesnej techniki sqg
wlasciwg drogag do osigga-
nia sukceséw w pokonaniu
przeciwnika. Aby osiggac¢ pozgdane
efekty, konieczne jest wdrozenie no-
woczesnych rozwigzan, takich jak no-
watorskie szkolenie z wykorzystaniem
nowoczesnych technologii w postaci
trenazerdw i symulatoréw.
Symulatory i trenazery powinny
znalez¢ zastosowanie we wszystkich
etapach szkolenia, poczawszy od szko-
lenia podstawowego, po szkolenie
pododdziatow i oddziatéw. W celu
wdrozenia nowoczesnych technologii
w proces szkolenia w Akademii Wojsk
Lgdowych stworzono Zaktad Symula-
cji Taktycznych, bedqgcey czesciq Insty-
tutu Dowodzenia. Wykorzystuje on
wszystkie rodzaje symulatoréw, co
czyni go liderem w skali kraju.
Zaklad stosuje nastepujgee symu-
latory:
e system symulacji konstruktywnej
PACAST
* system symulacji wirtualnej (rys. 1)
¢ laserowy symulator strzelan (rys. 2)
Wybdr symulatora przez kierowni-
ka zajec¢/¢wiczenia zalezy od etapu
(roku) szkolenia, rodzaju prowadzo-
nych zajed¢/¢wiczen i specjalnosci woj-
skowej. Stosowane symulatory zna-

czqco zwiekszajq swiadomose skutkow
podjetych decyzji, co pozwala w ko-
lejnych etapach eliminowaé bledy
i podwyzszac poziom profesjonalnego
przygotowania zolnierzy i pododdzia-
1ow.

Najezesciej realizowane sq zajecia
zwigzane z prowadzeniem dzialan
taktycznych przez pluton i kompanie.
W ramach tych dziaton poruszona
jest szeroka tematyka dotyczgea obro-
ny, natarcia, dzialan opdzniajgeych,
uzupelniajgeych, przygotowawczych
(marsze, przebywanie w rejonach ze-
$rodkowania), dziatan asymetrycz-
nych i stabilizacyjnych. Podczas reali-
zacji zaje¢ weryfikuje sie i doskonali
procedury taktyczne zwigzane z re-
akcjg na ostrzal artyleryjski, bezpo-
$redni, uderzenie srodkow napadu
powietrznego, skazenie, przekraczanie
zapdr inzynieryjnych itp.

Symulatory umozliwiajg zrozu-
mienie znaczenia wsparcia podod-
dzioddw artylerii, saperdw czy lotnictwa
dla powodzenia w boju oraz wagi
dbatosci o zapewnienie zabezpiecze-
nia logistycznego. Stanowiq nieoce-
nione narzedzie umozliwiajgce zro-
zumienie zasad walki w specyficz-
nych $rodowiskach, np. zurbanizowa-
nym, lesistym, gorskim itp.

Przebieg planowania, przygotowa-
nia, orgamnizacii i realizacii szkolenica jest

w glownych zalozeniach podobny do
szkolenia tradycyjnego, jednak wyma-
ga znacznie lepszego przygotowanic
metodycznego i doswiadczenia. Nie-
wlasciwe przygotowanie scenariusza,
nieprawidlowy wybdr terenu lub skiadu
¢wiczgeych uwidoczniq sie z calg wy-
razistoscig w trakcie symulacii.
Rownie wazne jest, aby $wiadomy
dowddca motywowal podwladnych
do aktywnosci i wiekszej samodziel-
noéci w podejmowaniu decyzji, zgod-
nie ze zmieniajgeq sie sytuacjq na polu
walki. Dlatego After Action Review
(AAR) jest najwazniejszym elementem
w szkoleniu z wykorzystaniem symu-
latoréw. Umozliwia wskazanie btedow
i przedstawienie prawidlowych roz-
wigzarn. |

Zastosowanie symulatoréw w procesie
szkolenia podchorgzych i pododdziatow
pozwala na osiggniecie nastepujacych
efektow:

e skraca proces szkolenia (szybkie wy-
krycie btedow);

e uatrakcyjnia zajecia (wiele scenariuszy,
mozliwo$¢ prowadzenia zaje¢ dwu-
stronnych, realizmy;

e zapewnia o0szczednosci (zuzycie
sprzetu, paliwa i srodkéw bojowych);

* pozwala wypracowa¢ procedury tak-
tyczne zblizone do realnego pola walki.

Rys. 1 Zajecia z wykorzystaniem symulatora VBS3 przygotowujqce do zajec w terenie

Rys. 2 Sprawdzajqce zajecia w terenie z wykorzystaniem laserowego systemu strzelari

VIP 29



MSPO 2022

- \\

 Nowe technologie
.dla wojska
— Jaka bedzie wojna przysztosci?

Pojecie wojny z roku na rok sie zmienia, a stale rozwijajgce sie technologie oddziatujg na funkcjono-
wanie spoteczenstw, ale réwniez wspdtczesnej armii. Obecnie juz wspomina sie o nadchodzgcej
czwartej rewolucji przemysfowej. Znaczgco wptynie ona m.in. na sposdb pozyskiwania informacji czy
prowadzenia dziatan rozpoznawczych

owddztwo Operaciji Spe- w kontek$cie rywalizaciji z takimi pan- niez i jednostek pozapanstwowych,
cjalnych NATO bacznie stwami, jak Chiny, Iran, Korea P&l dagzy do podwazenia istniejgcych ram
obserwuje dynamicznie nocna czy Rosja. Przedstawiciele prawa miedzynarodowego. NATO
zmienigjgcy sie krajobraz NATO coraz bardziej przychylajg sie mierzy sie dzisiaj z wielowymiarowy-
zagrozen, szczegdlnie do pogladu, ze wiele panstw, ale réw- mi, transregionalnymi zagrozeniami,




ktére coraz czesciej trudno jest na-
mierzy¢, wskazujoc konkretnego agre-
sora.

Technologie przysztosci
- Szansa Czy zagrozenie?
Hasto ,wojna przyszlosci” w coraz
wiekszym stopniu dotyczy naszej te-
razniejszoéci, m.in. za sprawq bitew to-
czonych w cyberprzestrzeni, gdzie ar-
mie hakeréw tamiq zabezpieczenia,
wykradajg najbardziej strzezone ta-
jemnice, wplywajg na wyniki wybordéw.
Od kilku lat w mediach, gléwnie za-
granicznych, mozna $ledzi¢ regularnie
pojawiajgce sie nagtowki mowigce
o wycieku danych, ktére trafiajg w nie-
powolane rece, zazwyczaj konkuren-
cyjnego wywiadu.

To powazny problem, z ktérym
wiele jednostek stara sie na biezgco
walczyé, jednak wcigz rozwijajgce
sie technologie i innowacyjnosé
w tym przypadku dzialajg na nieko-
rzy$¢. Ta kompleksowosd¢ wojen
i gwattowny rozwdj techniki wymaga
wielkiej uwagi i przezornosci. We-
dtug Roba de Wijka, dyrektora w Ha-
gue Centre for Strategic Studies, ko-
nieczne jest natychmiastowe zbudo-
wanie wysokiej $wiadomosci sytu-
acyjnej oraz wykorzystanie systemow
antydostepowych (A2/AD) do ochrony
siebie i swoich sojusznikéw. Rownie
wazne jest stosowanie autonomicz-
nych systemdw samoobrony czy $wia-
dome postugiwanie sie urzgdzeniami
autonomicznymi.

MSPO 2022

Cyberataki
- NOWY wymiar zagrozenia
Internet oraz cyberprzestrzen otwo-
rzyly mozliwo$c¢ korzystania z niezna-
nych dotychczas form nauki i pracy.
Stale postepujgca cyfryzacja ludzkie-
go zycia przejowia sie rowniez w sfe-
rze prowadzenia konfliktéw zbrojnych.
Swiadezy o tym muin. tworzenie do-
wodztw wojsk zajmujgceych sie cyber-
przestrzeniq, np. w Chinach, Polsce,
Rosji czy Stanach Zjednoczonych.
Warto zda¢ sobie sprawe, ze na
catym swiecie zyje ponad 7 mld osob,
z czego az 2 mld korzysta z Internetu,
narazajgc sie na potencjalne atoki
w przestrzeni cyfrowej. Na jeszcze wiek-
sze zagrozenie cyberatakami wysta-
wione sq instytucje i urzedy, ktére prze-
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w chowujg done wrazliwe o obywate-

lach oraz majg dostep do $ciéle strze-
zonych informacji panstwowych lub
wojskowych.

Przykltadéw znaczgeych i niebez-
piecznych cyberatakow nie trzeba
szuka¢ daleko. Trwajgcey konflikt mili-
tarny na terenie Ukrainy i ataki w sfe-
rze dezinformacii czy utrudnienia dzio-
fania wielu sektorom panstwowym, to
najlepszy tego dowod.

Wedtug stow Michaita Fedorowa,
wicepremiera i ministra ds. transfor-
macji cyfrowej Ukrainy, w ciggu 6 mie-
siecy poprzedzajacych agresje Rosji na
Ukraine cyberataki staly sie zauwa-
zalnie czestsze i silniejsze. Wicepremier
wspominat o pierwszym duzym ataku
w styczniu 2022 roku. Grupie hakerdw
udalo sie tymczasowo zawiesi¢ prace
niektérych zasobow panstwowych.
Drugi nastapit w lutym. Byt to nojwiek-
szy atak DDoS w historii tego panistwa.
Szacuje sie, ze koszt takiego ataku sie-
ga nawet miliona dolaréw. Co istotne,
przeprowadzono go za pomocqd wia-
snego sprzetu, z wykorzystaniem ad-
reséw IP na calym $wiecie.

Dezinformacja kluczowym
elementem przewagi

Coraz wiecej méwi sie dzi$ rowniez
o prowadzeniu wojny dezinformacyjne;.
Kluczowym elementem przewagi sta-
ly sie jej pozamaterialne skiadniki
— dziatania w sferze informacyjne;:
wiarygodne rozpoznanie, fortel (ma-
skowanie, mylenie), oddzialywanie
psychologiczne, zmniejszajgce wole
walki. Takie techniki majg specjalng
nazwe — to ,mnozniki sily”. Definiuje
sie je jako szeroko rozumiang prze-
wage informacyjng, czyli zdolnos$¢ do
zbierania, gromadzenia, przetwarza-
nia i dystrybucii informacii, utrzymaomia
nieprzerwanego strumienia ich prze-
plywu oraz petnego jej wykorzystania.

Najwazniejsze w tym zalozeniu jest
zdobycie informacii, ktére wystarczqg
do osiggniecia zakladanych efektow
w prowadzonym konflikcie. Obecnie
wiele panstw stosuje takq polityke
dezinformaciji, zastaniajge sie troskg
o obywatela, ochrong jego dobr inte-
lektualnych czy materialnych.

Wykorzystanie nowoczesnych
technologii w rozwoju Sit
Zbrojnych

Nowoczesne technologie sg mocno
obecne w strategicch rozwoju Sit Zbroj-
nych. Ten trend od kilku lat utrzymuje sie
na calym $wiecie ijest widoczny szcze-
gdlnie w najbardziej rozwinietych pan-
stwach Europy, ale nie tylko.
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Przecietny czlowiek nie do konca
zdaje sobie sprawe z faktu, ze kazda
najnowoczesniejsza technologia znaj-
duje zastosowanie najpierw w branzy
wojskowej. Jednak w pewnym mo-
mencie technologia spotyka sie ze
$wiatem komercyjnym, ktéry jg wehia-
nia i znajduje dla niej znacznie szersze
zastosowanie.

Mowa tutaj choéby o powszechnie
wykorzystywanym Internecie, ktérego
pomystodawcqg byl J.C.R Licklider
w 1962 roku. Chciat on stworzy¢ sied,
w ktérej polgezone ze sobg kompute-
ry bedqg mogly sie komunikowaé. In-
ternet, ktéry znamy w obecnej formie,
narodzit sie na poczatku lat 90. XX wie-
ku. Tim Berners-Lee opracowat ustuge
world wide web oraz pierwszqg prze-
gladarke internetowq. Dzi$ wedlug
raportu GUS ponad 99 proc. gospo-
darstw domowych z dzieémi ma w Pol-
sce dostep do sieci.

Internet powstat joko projekt woj-
skowy, z czasem przeksztatcony w do-
bro $wiatowe. Stany Zjednoczone, Ro-
sja, NATO i inne panstwa juz dawno
wykorzystujg sie¢ do kontrolowania
wielu aspektéw zycia i ochrony mili-
tarnej kraju.

Drony
- bezzatogowe niszczyciele
Bezzalogowe pojazdy bojowe to
obecnie najczesciej wykorzystywane
narzedzie walki na froncie. Pokazaty to
dziatania ukrainskiej armii walczgceej
z rosyjskq agresjq, m.in. wykorzystujgc
jedne z najgrozniejszych i najskutecz-
niejszych broni wspodlczesnego pola
walki — drony, ktére mogq przeniesé
ladunek maksymalnie jednej tony i po-
siadajg w sumie cztery punkty do
montazu uzbrojenia i amunicji o wadze
moaks. 400 kg. Rézniq sie oczywiscie
masq, konstrukcjq i osiggami, ale ich
zadanie jest wspdlne — unicestwiac
roznorodne konstrukcje przeciwnika
oraz niszczy¢ jego sprzet wojskowy.
W kontekscie wojny rosyjsko-ukra-
inskiej sporo méwito sie o tureckim dro-
nie taktycznym Bayraktar TB2. Osigga
on predkosc 220 km/h, ma zasieg 4 tys.
km i moze lata¢ na wysokosci do
7,6 km, przebywajac w powietrzu maks.
27 godz. Z kolei dla rosyjskiego agre-
sora powstaje wiasnie ciezki dron woj-
skowy S70 Ochotnik. Bedzie on mogt
przenosi¢ uzbrojenie o masie ok. 6t na
odlegto$c¢ ponad 4 tys. km. Jego wejscie
do armii planowane jest na 2024 rok
i z pewnosciq bedzie on jednq z naj-
grozniejszych bezzatogowych maszyn
bojowych na $wiecie. Malo tego, ta
ogromna konstrukcja ma mie¢ za-

pewniong niewidzialno$¢ dla rada-
réw wrogd, poprzez zastosowanie
charakterystyki stealth.

Czotgi

Coraz czesciej méwi sie w Polsce
réwniez o bezzalogowych, zdalnych
czolgach bojowych. Te maszyny to
rzeczywistos¢ niedalekiej przyszlosci
i sposéb na ochrone przestrzeni tery-
torialnej wielu krajow.

Przyszto$é programu ,europej-
skiego czolgu” MGCS rozgrywa sie na
naszych oczach. Program ten obej-
muje wprowadzenie do stuzby do ok.
2040 roku czolgu nowej generacii.
Sprzet ma by¢ opracowany przez gi-
ganta z Franciji — Nexter Systems, pro-
ducenta czolgéw Leclerc, oraz nie-
miecki duet Krauss —Maffei Wegmann
(KMW) 1 Rheinmetall Defence, odpo-
wiedzialny za czolgi Leopard 2. Aktu-
alnie prowadzone sg badania nad
rodzajem dziala, jokie ma by¢ wyko-
rzystane w tej bojowej konstrukcii.

Wizje dotyczace czolgu przyszlosci
lub ogdlnie broni przysziosci sq ku-
szqce, ale to wcigz wizje. Uzbrojenie
tworzone jest z resursem 30—40 lat,
wiec przynajmniej jeszcze tyle czasu
bedziemy obcowad z tradycyjng bro-
niqg. Weigz jednak prowadzone sq za-
awansowane badania, ktére zdecy-
dowanie zmieniq bieg historii wypo-
sazenia wojska przysziosci.

Co przyniesie przysztosc
dla wojskowosci?

Wojsko stoi przed duzymi zmicna-
mi i mowa tutayj nie tylko o wyposazeniu
bojowym. Wspélczesny swiat niesie ze
sobqg duzo wyzwen orgcmizacyjnych, ale
i militarnych. Wojsko, nie tylko polskie,
dagzy do nieustannego rozwoju i mody-
fikacji swoich zasobdw. Wspomnicne cy-
berataki lub dezinformacija to tylko nie-
ktére z niebezpieczenstw, z ktérymi
musi radzi¢ sobie obecnie przestrzen
militarna, jok i struktury panstwowe na
$wiecie. Podobnie jest z unowocze-
$nicniem technologii, ktére wykorzystuje
na co dzien wojsko.

Wojna juz dawno nie toczy sie na
takim polu bitwy, jaki pamieta sie z hi-
storii. Ataki prowadzone sq rowniez
w cyberprzestrzeni lub poprzez bez-
zalogowe maszyny, wykorzystywcme do
zadan bojowych. Informowanie spo-
teczenstwa o zmianach w tej prze-
strzeni nalezy gtéwnie do mediéw. To
one obserwujg kroki podejmowane
przez panstwa, ich inwestycje czy ba-
dania. Dzieki nim spoteczenstwo jest
w stanie $ledzi¢ zmiany dokonujgce sie
na naszych oczach. |



Luka
dla obronnosc

Szeroki zakres ustug badaw-
czych na rzecz 0iB oferowa-
nych przez tukasiewicz — Prze-
mystowy Instytut Motoryzacji
obejmuje przede wszystkim
zaawansowane badania wy-
rob6w o przeznaczeniu spe-
cjalnym

ozbudowane zaplecze ba-
dawcze Instytutu pozwala
na realizacje badan na
roznych etapach rozwoju
produktéw, poczynajoe od
badan symulacyjnych/numerycznych,
poprzez eksperymentalne badania
weryfikacyjne, po badania na potrze-
by potwierdzania zgodnosci w proce-
sach homologaciji oraz certyfikacii.
Ponadto w Instytucie podejmowane
sq projekty B+R na rzecz innowacyj-
nych produktéw o przeznaczeniu woj-
skowym.
Sie¢ Badawcza tukasiewicz
— Przemyslowy Instytut Motoryzacii
dziatla na podstawie koncesji Nr
B-072/2017, uprawniajgcej do wyko-
nywania dziatalnosci gospodarczej
w zakresie obrotu technologiq o prze-
znaczeniu wojskowym lub policyjnym
oraz wyrobami o przeznaczeniu woj-
skowym lub policyjnym, na ktérych wy-
twarzanie lub obrot jest wymagana
koncesja. Instytut posiada akredytacje
wydang przez Wojskowe Centrum
Normalizacii, Jakosci i Kodyfikaciji oraz
Polskie Centrum Akredytacji dla Ze-
spolu Laboratoriow i Jednostki certy-
fikujgcej wyroby.

Pojazdy wojskowe i specjalne

W Laboratorium Badan Pojazddéw
realizowane sg prace badawczo-roz-
wojowe na rzecz polskiego przemystu
obronnego dotyczagce pojazdéw koto-
wych, a dokladniej ich mozliwosci tak-
tyczno-technicznych w zakresie po-

trzeb realizacji okreslonych zadan
w réznych warunkach ruchu. W ro-
mach projektéw zbrojeniowych prze-
prowadzane sq badania pojazddw lo-
gistycznych oraz innych pojazdéw
o przeznaczeniu wojskowym. Zakres
badan obejmuje m.in.: trwatos¢, nie-
zawodno$¢, zdolnosé¢ pokonywania
przeszkdd terenowych, odpornosé na
dzialanie warunkéw srodowiskowych,
zuzycie paliwa, zasieg, stabilnosc ru-
chu (statyczng i dyncmiczng), predkosé
moksymalng, przystosowcanie do trams-
portu lotniczego, jak réwniez skutecz-
nos¢ dziatania uktadu kierowniczego
i hamulcowego.

Instytut posiada réwniez kompe-
tencje w zakresie badan pojazdéw
do przewozu wartosci pienieznych,
tzw. bankowozdw, realizowanych m.in.
w Laboratorium Elektroniki i Akustyki.
W ramach takich badan przeprowa-
dzana jest analiza budowy pojazdu,
poziomu i rodzaju jego zabezpie-
czen i jego przedziatu ladunkowego
oraz sprawdzana jest instalacja elek-
tryczna.

Pojazdy specjalne badane sq tak-
ze w Laboratorium Bezpieczenstwa Po-
jozddw, ktore prowadzi badania w za-
kresie bezpieczenstwa biernego po-
jazddw — nie tylko w zastosowaniach
cywilnych, lecz takze na potrzeby prze-
wozu 0séb w pojazdach stuzb mun-
durowych. Do wiodgcych badan na-
lezg m.in. badania dynamiczne zabu-
déw przedziatow pasazerskich w po-
jazdach specjalnych (pojazdy stuzby
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wieziennej, strazy granicznej, pojoazdy
policyjne) oraz badania przedzialéw
medycznych stuzb ratowniczych (ba-
dania ambulanséw i ich wyposazenia).

Zaawansowane projekty
0 przeznaczeniu
wojskowym

Instytut wspdlpracuje z Wojsko-
wym Instytutem Techniki Pancernej
i Samochodowej oraz firmqg INTAP
Advanced Technology. W ramach tej
wspdltpracy zostanie opracowany ,Wie-
lofunkcyjny fotel wyposazony w urzg-
dzenie zabezpieczajgce kierowce
i czlonkow zatogi pojazdu specjalnego
przed skutkami pionowych obcigzen
dynamicznych o charakterze impul-
sowym". Efektem projektu bedzie fotel
przeznaczony do pojazdéw specjal-
nych, w szczegdlnosci wozdw bojowych
i innego typu pojazdéw wojskowych,
wyposazony w uklad zabezpieczajgey
czlonka zalogi przed skutkami wybu-
chu improwizowanego ladunku wy-
buchowego.

Wérdd realizowanych w ostatnich
latach projektéw warto wymienié réow-
niez projekt ukierunkowany na opra-
cowanie Platformy Autonomicznej
Wesparcia Operacyjnego — elektrycz-
nego pojazdu terenowego dedykowa-
nego dla stuzb mundurowych oraz
projekt majaey na celu zwiekszenie nie-
zawodnosci ukladu zawieszenia wie-
loosiowych pojazddw terenowych po-
przez zastosowanie nowoczesnych
technik materiatowych. |
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‘Polskie innowacje ™ ___

dla wolska | rynku cywilnego

ZDZ w Krakowie to jedna z naj-
starszych instytucji szkolenio-
wych i produkeyjnych w Ma-
fopolsce, od ponad 60 lat zwia-
zana z Ministerstwem Obrony
Narodowej, na ktérego po-
trzeby prowadzi produkcije

d 2002 roku w ZDZ pro-

dukowany jest Weztowy

Woz Kablowy WWK-10/C,

przeznaczony do budo-

wy polowych polgczen
teleinformatycznych. Jego wyposazenie
jest dostosowane do aktualnych roz-
wigzan nowoczesnych systemow do-
wodzenia i gcznosci oraz zgodne
z obowigzujgeymi standardami NATO.
Dzieki polgczeniu z aparatowniami
lgcznosci i wozami dowodzenia oraz
terminalami abonenckimi zapewnia
wymicne informaciji w czasie rzeczy-
wistym w roznych warunkach tereno-
wych, jego uniwersalno$¢ sprawia, ze
moze by¢ stosowany w wojskach lg-
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dowych, lotniczych i marynarce wo-
jennej. Wyposazenie WWK-10/C jest
stale aktualizowane do najnowszych
rozwigzan technicznych obecnych na
rynku.

Zaktad Doskonalenia Zawodowe-
go w swej ofercie posiada réwniez
anteny spetniajgce normy wojskowe
iwymagania NATO. Znajdujg one za-
stosowanie gléwnie w radiowej tech-
nice wojskowej, a roznorodno$¢ asor-
tymentu umozliwia dopasowanie od-
powiedniego rodzaju anteny do po-
trzeb klienta. Zaktad moze pochwalié
sie takze produkcjq zespoldéw kablo-
wych przeznaczonych do budowy we-
wnetrznych sieci abonenckich i polo-
wych wezidw lgcznosci. ZDZ od wielu
lat produkuje tez niezawodne hetmo-
fony czolgowe. Zmodernizowana wer-
sja hetmofonu — dzieki wprowadzeniu
nowej generacji laryngofonéw przy
mozliwej zamianie na mikrofony i przy
zastosowaniu nowoczesnych prze-
lgcznikéw napiersnych (rowniez wia-
snej produkeji) — umozliwia wspdl-
prace ze wszystkimi systemami Iqgcz-
nosci wykorzystywanymi w wozach
bojowych.

Najnowszym produktem, ktérym
moze sie poszczyci¢ krakowski Zaktad

B Weztowy Waz Kablowy WWK-10/C

Z01

===
sl eledo

Doskonalenia Zawodowego, jest sys-
tem do Igcznosci troposterycznej. Moze
on znalez¢ swoje zastosowanie wsze-
dzie tam, gdzie potrzebna jest mozli-
wos$¢ bezprzewodowego szybkiego
przesytu bardzo duzej llosci danych na
odlegtosci ponad 100 km, jest realizo-
wany z pominieciem Igcznosci sateli-
tarnej.

ZDZ wykonuje calq game urzg-
dzen elektronicznych i teleinforma-
tycznych znajdujgeych zastosowanie
we wspdlczesnym wojsku, ale réw-
niez $wiadczy ustugi w zakresie wy-
konawstwa i produkcji dla rynku cy-
wilnego. Dzieki nowoczesnym wielo-
funkcyjnym obrabiarkom sterowamnym
cyfrowo na warsztatach ZDZ mozna
wykona¢ wiekszo$¢ skomplikowanych
detali wymagajgcych obrobki skra-
waniem.

www.zdz.krakow.pl
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PAX-4.2m

PAX-4.2m to urzadzenie stanowigce rozwigzanie, ktore umozli-
wia automatyczne fgczenie dowolnych standardéw optycznych
i elektrycznych obecnych w infrastrukturze NATO, jak i w syste-
mach cywilnych. Sam proces detekcji sygnatu, ustawienia urzg-
dzenia i w konsekwencji pracy odbywa sie w trybie
automatycznym, bez udziatu operatora. Transmisja sygnatow od-
bywa sie w 4 niezaleznych odseparowanych torach. Dodatkowo
urzgdzenie posiada funkcjonalnos¢ umozliwiajgca budowe
punktu dostepowego dla polowego stanowiska dowodzenia.

Interoperacyjnos¢

Automatyczna wspotpraca ze wszystkimi urzadzeniami informatyki
znajdujgcymi sie na wyposazeniu SZ MON, rozwigzaniami NATO
i urzadzeniami cywilnymi oraz operatorskimi. Wspierane sg m.in.:
STANAG 4640 mod. A + B, STANAG 4640/A, STANAG 4640/B
tryb CSC/IBM wraz ze wszystkimi mutacjami (negacja, kodowanie
bitowe). Interoperacyjnos¢ dotyczy warstwy fizycznej w zakresie
mutacji kodowan i technologii SingleMode oraz MultiMode.

Obstuga

Praca w technologii ZEROcfg — bez ingerenciji cztowieka/opera-
tora, z automatycznym dostosowaniem kodowania liniowego,
detekcji kodow korekeji, mutacji GAR negacji sygnatu oraz try-
bem detekcji predkosci liniowe;.

Operator

Podtaczenie optyczne bezposrednio do infrastruktury operatora
(Single Mode 1000BASE-EX lub 1000BASE-LX10) upraszcza bu-
dowe punktow dostepowych. Jedynym aktywnym urzgdzeniem
w szafie operatora jest PAX-4.2m.

Przyszios¢

10-letnia gwarancja wsparcia producenta w zakresie implemen-
tacji kolejnych kodowan lub mutaciji istniejgcych w ramach asyn-
chronicznego Ethernetu.

Upgrade
Interfejs dedykowany do zasobow operatora wspiera prze-
ptywnos¢ do 2,5 Gb/s. Pozwala to na elastyczne zwigkszenie

predkosci dowigzania do systemu w przyszfosci. PAX-4.2m jest
gotowy do wyprowadzenia interfejséw polowych jednomodo-
wych (SINGLEMODE) o dowolnej predkosci w zakresie
92/96/100/102/155/622/1000/1250/2125/2500 Mb/s. Modemy
obstugujace transivery optyczne w PAX-4.2m nie posiadaja blo-
kad producentéw/vendorow.

Innowacyjnos¢

Trzy urzagdzenia w jednej obudowie aktywowane fizycznym kluczem:
* SEP ABCD: 4 niezalezne konwertery optyczne < >elekryczne
z buforem RAM wyréwnujgcym réznice predkosci interfejsow. Za-
letg jest separacja ruchu.

* ALL 1-8 Switch niezarzgdzany L2 8 portowy. Zaletg jest jedno
potgczenie do zasobdw operatora (wspotdzielone).

» CUSTOM Switch 8 portowy z obstugg 802.1Q (QinQ), w tym in-
terfejsy typu TRUNK i Hybrid. Obstuga priorytetéw w warstwie
MAC. Zalety to: separacja danych, priorytetyzacja, obstuga na-
tfokodw, jedno wspotdzielone potgczenie do zasobow operatora
(wspotdzielone).

We wszystkich trybach wigczony jest na interfejsach Etherneto-
wych mechanizm ZEROcfg — automatyczne wykrywanie i do-
pasowanie parametrow interfejsu. Urzadzenia z rodziny PAX sg
jedynymi (stan na lipiec 2022 roku) urzadzeniami na $wiecie re-
alizujgcym taka funkcjonalnosc.

Wymagania srodowiskowe

Urzadzenie PAX-4.2m kwalifikuje sie do grupy N.14-O-lI(A i B) wg
NO-06-A101:2021 i NO-06-A103:2021 (sprzet wielokrotnego
uzycia oraz pracy ciggtej), z poszerzonym zakresem pracy
-40 do+70°C bez wymuszonego przeptywu powietrza.
Kompatybilnos$¢ elektromagnetyczna. Urzadzenie spetnia wy-
magania normy obronnej NO-06-A200:2012 w zakresie KCE-02.
PAX-4.2m jest urzadzeniem, ktére zostato skonstruowane, opro-
gramowane i wyprodukowane w Polsce. Producent oraz gtowni
kooperanci majg siedzibe i zaktady produkcyjne w Polsce.
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FPomiar poziomu drgan
Jako istotny czynnik oceny stanu urzadzen

Drgania, podobnie jak hatas, sg czynnikiem niepozadanym, obnizajgcym komfort zycia, ale mogg réw-

niez dostarczy¢ informacje o stanie technicznym maszyn i urzadzen

Pojedynczy modut pomiarowy LAN-XI z akumulatorem Li-on jako przenosny rejestrator sygnatow

irma Hottinger Briel & Kjaer
posiada ponad 80 lat do-
$wiadczenia w produkcii sys-
temdw do pomiaru dzwieku
idrgan. Wspdtzalozyciel fir-
my dr Per Briel w 1943 roku zaprojek-
towal plerwszy na swiecie produko-
wany seryjnie akcelerometr pomiaro-

wy typ 4303.
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Do chwili obecnej firma projektuje
iwytwarza przetworniki drgan jako je-
den z elementéw toru pomiarowego.
Sg to najczesciej przetworniki mie-
rzqce poziom przyspieszenia drgan,
potocznie zwane akcelerometrami.
Wartosé predkosci drgani lub prze-
mieszczenia drgan uzyskuje sie przez
catkowanie zmierzonego sygnalu

w analizatorze, do ktérego podigcza-
my akcelerometry.

Drgania jako czynnik
szkodliwy

Jednym z pierwszych obszaréow
zastosowcamnia pomiaru poziomu drgan
stala sie diagnostyka. W idealnym
urzgdzeniu nie powstawatyby drgania,
poniewaz dostarczona energia bylaby
catkowicie przetwarzana na prace
uzyteczng. Jednakze w rzeczywistosci
transmisja dzialajogcych cyklicznie sit
doprowadza do powstawania drgan
joko procesu ubocznego. Elementy
urzqgdzenia oddzialywujg na siebie
i cze$¢ dostarczonej energil jest roz-
praszana pod postacig drgan.

Dobrze zaprojektowone urzgdzenie
charakteryzuje sie niskim poziomem
drgan. Poniewaz w trakcie eksploata-
cjl urzgdzenie ulega zuzyciu i ele-
menty skladowe ulegajg deformacii,
prowadzi to z czasem do zmian wia-
$ciwosci dynamicznych urzgdzenia.
Pojawia sie niewspdlosiowosé waldw,
zuzycie czesci, niewywazenie ele-
mentéw wirujgeych i zwiekszenie lu-
zow. Wszystkie te czynniki znajdujg od-
zwierciedlenie we wzroscie energil
drgan, ktéra ulegajgc rozproszeniu
w urzgdzeniu, wzbudza rezonanse
iw znacznym stopniu zwieksza obcig-
zenie dynamiczne. Przyczyna oraz sku-
tek oddzictujg na siebie, a urzgdzenie
nieuchronnie zmierza ku awarii.

Najprostsze urzgdzenia diagno-
styczne umozliwiajgq pomiar szeroko-
pasmowych parametrow poziomu
drgan, takich jok wartos¢ skuteczna
(RMS) lub szczytowa (Peck) przyspie-
szenia lub predkosci drgan, a takze
wspdlczynnika szezytu (stosunek war-
tosci szczytowej do wartosci skutecz-
nej). Poprzez pomiar wspdtczynnika
szczytu mozna wykry¢ wiele uszkodzen
tozysk tocznych i to we wezesnym sta-
dium ich rozwoju.

Podstawowe mierniki poziomu
drgan umozliwiajg pomiar ogdlnego
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Przenosny system diagnostyczny bazujqcy na analizatorze drgari typ 2250z modutem
programowym analizy FFT (6400 linii) z akcelerometrem jednoosiowym

poziomu drgan w szerokim zakresie
czestotliwosci. Mierzony poziom od-
zwierciedla poziom dominujgcych skia-
dowych czestotliwosci drgan, istot-
nych w kontroli stanu urzgdzen. Jed-
nakze kiedy te same drgania zostang
poddane wgskopasmowej analizie
czestotliwosci (andliza FFT), uzyskamy
wglad w poziomy znacznie wiekszej
liczby (by¢ moze istotnych) sklado-
wych czestotliwosci. Im wezsze pasmo
analizy, tym wczesniej mozna wykryd
powiekszajgce sie uszkodzenia.
Przyktadowo dzieki zastosowaniu
analizatora drgan typu 2250 mozna
zautomatyzowad¢ analize sygnatéw,
zapisujgc widmo FFT urzagdzenia w do-
brym stanie joko widmo referencyjne,
dokonywac pomiaréw widm FFT urza-
dzenia w trakcie eksploatacji i po-
réwnywac do widma referencyjnego.
Inng metodq jest stworzenie okien
toleranciji przez zdefiniowanie dolnej
1gornej czestotliwosci granicznej oraz

[——

okreslenie dolnego i gérnego poziomu
przyspieszenia drgan. Przekroczenie
poziomu drgan powoduje wygenero-
wanie informacii o przekroczeniu po-
ziomu oraz pojawienie sie sygnatu
o okreslonym napieciu na wyjsciu
analizatora. Analizator 2250 umozliwia
utworzenie do 10 okien tolerancji na
widmie FFT.

Oczywiscie analiza poziomu drgan
moze by¢ prowadzona za pomocq
urzgdzen wielokanalowych opartych
o moduly pomiarowe LAN-XI (dawniej
system PULSE). Mozliwe jest synchro-
nizowanie modutéw pomiarowych
przez zbiorcze obudowy lub tez stwo-
rzenie systemu rozproszonego, gdzie
moduly sq rozlozone na duzym ob-
szarze.

Drgania jako czynnik
pozadany

Dziedzing, w ktérej celowo wytwa-
rzamy drgania o okreslonych para-

Monitorowanie poziomu drgan silnika z uzyciem wysokotemperaturowego akcelerometru
fadunkowego firmy Hottinger Briiel & Kjaer

metrach, sq testy trwalo$ciowe z uzy-
ciem elektrodynamicznych wzbudni-
kéw drgan. Za pomocq sterownika
drgan ze stosownym oprogramowa-
niem, wykorzystujgc pomiar poziomu
drgan na stole wzbudnika z petlg
sprzezenia zwrotnego, jestesmy w sta-
nie utrzymad drgania o okreslonej for-
mie, np. sinus, random, shock itp. w za-
damnej ilosci cykli testu. Umozliwia to ra-
dykalne skrocenie czasu testow urzg-
dzeniich podzespoldw w poréwnaniu
do typowych testéw eksploatacyjnych
prowadzonych w warunkach rzeczy-
wistych.

Firma Hottinger Briel & Kjaer uru-
chomila produkcje pierwszego na
$wiecie wzbudnika chiodzonego po-
wietrzem, generujgcego site 80 kN
(Sinus) i przemieszczenia 101,6 mm (4")
w zakresie czestotliwosci do 3 kHz.

www.bruel.com.pl
www.bksv.com

Przyktady przetwornikow drgari produkowanych przez
firme Hottinger Briiel & Kjaer

Wzbudnik typ V8900 ze stotem slizgowym do testéw drganiowych w kierunku
pionowym i poziomym

VIP 37



MSPO 2022

/yjemy w czasach kruzusu prawdy

Demokracja cyfrowa sprzyja debacie publicznej i wymianie informacji. To nowa forma dyskursu spo-
fecznego. Niezbedne stanie sie w przysztosci wypracowanie wiasciwego modelu demokratycznego
wplywu na przedstawicielski charakter systemu politycznego, tym bardziej ze w sferze cyberprze-
strzeni mozna mowic o tzw. atakach socjotechnicznych. W tym ujgciu gtowny nacisk kfadzie sig na
wyobrazenia, domniemania oraz przekonania spoteczne. Zyjemy w czasach kryzysu prawdy. Post-
prawda i zwigzane z nig mechanizmy to kluczowe zagrozenie dla wszystkich spoteczerstw — mdwi
dr hab. Katarzyna Chatubinska-Jentkiewicz, prawnik, ekspert ds. cyberbezpieczenstwa*

Cyfryzacja obejmujaca kazdy sektor — od ad-
ministracji, przez instytucje publiczne, po fir-
my prywatne — stafa sie faktem, podobnie
jak ataki hakerskie. Postep nowych techno-
logii IT, cybernetyki i pokrewnych dziedzin
robi wiecej dobrego czy ztego?

— Rozwdj cywilizacyjny zwigzany
z postepem w nowych technologiach
przyczynia sie nie tylko do poprawy ja-
kosci zycia jednostki, lecz takze do po-
wstania coraz to nowych zagrozen,
takze dla catych spotecznosci, a na-
wet panistwa. Jednym z instrumentéw
ochrony jest prawo, ktére zgodnie
z przyjetq politykq panistwa reguluje te
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obszary dzialania czlowieka, gdzie
samoregulacja czy kodeksy etyczne
nie mogq by¢ jedynym rozwigzaniem.

We wspdlczesnych warunkach nie-
zbedne jest okreslenie obszardw, w kto-
rych regulacja prawna jest konieczna.
Potrzebna jest takze diagnoza obec-
nego stanu prawnego oraz 0cend po-
trzeby zmian legislacyjnych, ktoére za-
pewniq prawidlowe funkcjonowanie
spoleczenstwa w swiecie nowych tech-
nologil. Sama technologia, jej rozwdj,
a tym samym rozwdj nowych mozli-
wosci dziatania czlowieka, to dobro,
ktérego posiadanie i z ktérego korzy-

stanie wymaga przyjecia okreslonych
regul.

Jak jestesmy przygotowani do zapobiegania
cyberatakom i reagowania na potencjalne za-
grozenia ze strony hackerow?

— Swiat dotart do momentu, kiedy
powszechne staly sie instrumenty in-
formatyczne, ktérych zastosowanie
powoduje potrzebe podjecia zmian
w mysleniu o funkcjonowaniu jednost-
ki, poszczegolnych grup spoltecznych
i catego panstwa. To prawda, ze re-
zultatem tego musi by¢ jakas znaczg-
ca zmiana w postrzeganiu takich za-
grozen, jak wszelkiego rodzaju cybe-
rataki. Poszczegdlne panstwa budujg
swoje zdolnosci w obszarze cyber-
przestrzeni, opracowujq strategie i po-
lityki zwalczania cyberatakéw oraz
wspdtpracy $wiata cywilnego i mili-
tarnego, wspdtpracy miedzynarodowe.
Ta domena jest rozwijana takze w Pol-
sce. Generat Paul M. Nakasone, do-
wodea US Cyber Command i szef
National Security Agency, przedstawia
wysitki Polski w sferze budowy cyber-
wojsk jako niespotykane i wzorcowe.
W jakim stopniu we wspéiczesny wymiar woj-
ny wpisane sg dziatania z obszaru cyber-
bezpieczenstwa?

— Wedlug Sun Tzu, autora ,,Sztu-
ki wojny"”, w ktérej odnosi sie on do
bezposredniego i pos$redniego po-
dejscia do wojny, podejscia posrednie
sq asymetryczne. Jest to umiejetnosc
dostosowania sie do taktyki i doktry-
ny przeciwnika poprzez rozwija-
nie wlasnej taktyki i doktryny lub po-
przez zastosowanie nowej technologii
w taki sposéb, aby pokonad sity ad-
wersarza. Nowe technologie i proce-
sy cyfrowe to elementy w sposdb
oczywisty wykorzystywane w dziala-
niach wojennych. Nowe formy zagro-
zen wynikajgeych ze zlosliwego opro-
gramowania, kradziezy tozsamosci



w sieci, podszywania sie pod oficjal-
ne strony internetowe czy phishingu
tworzqg catkiem nowe socjotechniki wy-
korzystywane do pozyskiwania infor-
macji, takze nielegalnego, w tym do
kreowania nowych sytuacji sprzyja-
jacych konkretnym grupom interesu
— réwniez aktorom panstwowym
w kontekécie relacji miedzynarodo-
wych. Sily Zbrojne poszczegdlnych
panstw zaczynajg organizowac woj-
ska zajmujgce sie ochrong cyber-
przestrzeni, zwlaszcza jej czesci po-
wigzanej z klasycznymi instytucjomi
bezpieczenstwa panstwa, a takze in-
nych sfer panstwa wplywajgcych na
codzienne zycie obywateli.

W Deklaracii Brukselskiej z 2018 ro-

ku szefowie panstw i rzgddw sojuszni-
czych przyznali, ze stojg w obliczu
wyzwan hybrydowych, w tym kam-
panii dezinformacyjnych i zlosliwych
dziatan cybernetycznych”, a w Dekla-
racji Londynskiej z 2019 roku zobo-
wigzali sie do wzmocnienia ,, zdolnosci
NATO do przygotowania sie, po-
wstrzymywania i obrony przed takty-
kami hybrydowymi, ktére dgzg do
podwazenia naszego bezpieczenstwa
i spoteczenstw”.
Dezinformacja i trolling sa dzi$ narzedziami
walki, ktérych nie nalezy lekcewazy¢. Jak
mozna z nimi skutecznie walczy¢ w czasach
powszechnego dostepu do mediéow spo-
tecznosciowych i swobody prawa do wypo-
wiedzi?

— Srodki podjete przez poszcze-
gdlne panstwa w walce z dezinforma-
cjg najczesciej dotyczq reaktywnego
odwetu lub procktywnego powstrzy-
mywania operacji wpltywu dezinfor-
moacii, poczawszy od projektowania or-
ganizacii, czyli okreslania optymalne-
go sposobu organizacji stuzb pan-
stwowych, po przeprowadzanie za-
pytani i przestuchan parlamentarnych,
uchwalanie ustaw, podnoszenie $wia-
domosci spolecznej oraz wylgczanie
sieci i regulowanie rynku mediéw.

Jednak mozna powiedzied, ze rola
mediéw cyfrowych, zwlaszcza spo-
teczno$ciowych, przy analizie kwestii
bezpieczenstwa, jest $cisle powigzana
ze spolecznym wymiarem definiowa-
nia zagrozen, ich identyfikowaniem
ineutralizowaniem. Poszerzenie sfery
bezpieczenstwa panstwa i obywateli
o obszar cyberprzestrzeni oraz od-
niesienie do cyberbezpieczenstwa jest
naturalng konsekwencjqg rozwoju cy-
frowych technologii komunikacyjnych
i sprzezonych z nimi zjawisk spotecz-
nych skupionych wokot pozyskiwania,
przetwarzania i dystrybuowania in-
formacii.

Toki schemat z reguly prowadzi do

okreslonych potrzeb zmion w prawie,
ktére majq dostosowac srodowisko
prawne, wytworzy¢ nowe reguly dzia-
lonia spotecznego w domenie bez-
pleczenistwa i w ten sposéb obnizy¢ po-
ziom zagrozenia. Takze w tak newral-
gicznej sferze, ktéra dotyka jednej z fun-
damentalnych w demokratycznym
spoleczenstwie wolnosci — wolnosci sto-
wa. I tu pojowia sie dylemat zacho-
wania proporcjonalnoéci pomiedzy
takimi wartosciomi, jak wolno$c¢ stowa,
a potrzebami zwigzanymi z bezpie-
czenstwem i porzgdkiem publicznym.
Trzeba przy tym pamietaé, ze wol-
nos¢ stowa, zgodnie z regulacjami
miedzynarodowymi i Konstytucjg RP
nie jest wartoéciq nieograniczong, a jej
ograniczenie moze nastgpi¢ w wa-
runkach koniecznosci zapewnienia
wlasnie m.in. bezpieczenstwa i po-
rzadku publicznego. Tak bedzie w sy-
tuaciji dezinformagciji. Innym przykladem
jest mowa nienawisci — wtedy prze-
stankq ograniczenia sq prawa i wol-
nosci innych oséb.
W kontekscie cyberbezpieczenstwa istotne
wydaje sie pojecie cyberodpowiedzialnosci.
Gdzie lezy granica miedzy zapewnieniem bez-
pieczenstwa narodowego a poszanowaniem
prywatnosci — jednego z praw obywateli?

— Jako uzytkownicy sieci dgzymy
do jak najlepszego zaspokojenia swo-
ich potrzeb. Dowiadujemy sie, ze wie-
le aplikacji dziala lepiej, posiadajoc in-
formacje o naszej lokalizacii. Na pod-
stawie wczesniejszych wybordw w sie-
ci nasi ustlugodawcy cyfrowi mogg
trafniej 1 szybciej dopasowad swoje
ustugi do naszych potrzeb. Dopiero gdy
uzytkownicy stajg sie swiadomi, ze
ich dane sq kopiowane, sprzedawane
i wykorzystywane bez ich wiedzy lub
zgody, zaczynajq protestowac prze-
ciwko takiej polityce ustugodawcow.

Wedtug prof. Susan Athey, autorki
tezy o istnieniu cyfrowego paradoksu
prywatnosci, potencjalni uzytkownicy
sieci nie dbajq o swojq prywatnosd
w Internecie, cho¢ deklarujg potrzebe
jej ochrony przez panistwo. Badamia wy-
kazaly, ze preferencje uzytkownikow
dotyczgce zabezpieczen prywatnosci
nie sq spdjne z ich faktycznymi wybo-
rami w sieci. Bruce Schneier twierdzi,
ze ,darmowos$c¢” to cena specjalng,
a powolujgc sie na réznego rodzaju ba-
dania psychologiczne, wychodzi z za-
lozenia, ze ludzie w jej obliczu nie po-
stepujq racjonalnie. Darmowos¢ wy-
pacza poczucie kosztéw w odniesieniu
do korzysci, a ludzie ostatecznie oddajg
swoje dane prywatne za mniej niz sq
one warte.
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Dotyczy to takze stery prywatnej
w cyberprzestrzeni. Logujqc sie do me-
diow spolecznosciowych, uzytkownicy
nie zastanawicjq sie nad tym, ze ze-
zwalajg réznym podmiotom i ich kon-
trahentom na $ledzenie — profilowanie
i targetowanie. Z jednej strony w rze-
czywistosci podmioty te ograniczajg
prywatnosé uzytkownikow, aby polep-
szy¢ swojq oferte dla rzeczywistych
klientow, na co pozwolenie wyrazajg bez
oporu sami uzytkownicy. Mamy wtedy
do czynienia z tzw. monetyzacjq donych
uzytkownikow siect. Z drugiej strony ist-
niejg stuzby przygotowane do tego,
aby chroni¢ obywateli — jednostki
— przed zagrozenicmi w siect, tymi, kté-
re ,przeszly metamorfoze cyfrowq”,
np. kradziezami i oszustwami kompu-
terowymi, ale tez zupelnie nowymi,
charokterystycznymi dla srodowiska
cyberprzestrzeni, rowniez coraz bardziej
okrutnymi zbrodniomi.

Dylemat zwigzany z prawem do

prywatnosci staje sie oczywisty, tyle ze
tak jok w swiecie realnym, tak tym bar-
dziej w $wiecie cyfrowym, ktéry jest na-
szg nowq rzeczywistosciq, musimy
pozwoli¢ panstwu dla naszego dobra
na wkraczanie w te obszary naszej pry-
watnosci, gdzie taki przymus admini-
stracyjny jest konieczny. Internet nie jest
juz obszarem wolnym od regulacji ani
od dziatan stuzb i administracji pu-
blicznej. Nastgpila tu w ostatnich latach
znaczgca i nieunikniona zmiana.
Na ile system prawny w Polsce, w tym Usta-
wa o krajowym systemie cyberbezpieczen-
stwa RP, zapewnia ochrone w cyberprze-
strzeni i daje poczucie bezpieczenstwa?

— Ustawa o krajowym systemie cy-
berbezpieczenstwa RP to regulacja
wprowadzajgca rozwigzania unijne,
okreslone w dyrektywie NIS. Jednym
z kluczowych celéw tych regulacii jest
okreslenie regul i organizacii panstw
czlonkowskich w warunkach cybe-
rzagrozen. Zapewnienie cyberbez-
pieczenstwa to zadanie wiadzy pu-
blicznej w warunkach zmian spotecz-
nych, podyktowanych rozwojem no-
wych technologii. Jak podkresla Ja-
dwiga Staniszkis, to, co niedawno sta-
nowilo wyznacznik ,nowoczesnego”
panstwa prawa, zostalo zmiecione
przez globalizacje, cho¢ ciggle istnie-
je w formie fasady.

Funkcja organizatorska admini-
stracji publiczney, z ktérg momy do czy-
nienia w tych rozwigzaniach prow-
nych, jest oczywista. Trzeba przy tym
pamietad, ze ten dotychczasowy wat
ochronny niezaleznoéci terytorialnej,
a w zwigzku z tym poczucia bezpie-
czenstwa 1 odrebnosci kulturowej oraz
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w tozsamosci narodowej, zostat zburzo-

ny. Panistwo |, sieciowe” wymaga re-
definicji zadom someyj instytucji panistwa
jako takiego. To z kolei wymaga reor-
ganizacii dzialan w kazdej dziedzinie
zycia, a przede wszystkim w tych ob-
szarach, ktére dotyczqg bezpiecznego
funkcjonowania spoteczenstwa. To jest
zadanie, ktére muszqg wykonad pan-
stwa czlonkowskie we wlasnym za-
kresie, z uwzglednieniem wlasnego in-
teresu publicznego i przyjetego syste-
mu aksjologicznego.

Czy witasnos¢ intelektualna jest bezpieczna
w sieci? Jak skutecznie chroni¢ wyniki badan
i innowacyjne technologie, aby nie trafity
w niepowotane rece?

— Uslugi udostepniania tresci on-
line, zapewniajgce dostep do duzej ilo-
ci tresci chronionych m.in. prawem
autorskim, zamieszczonych przez uzyt-
kownikow, staly sie gtéwnym zrédlem
dostepu do tresci online. Ustugi inter-
netowe sq sposobem zapewnienia
szerszego dostepu do dziet kultury
iutwordw oraz oferujg sektorowi kultury
i sektorowi kreatywnemu duze mozli-
wosci rozwijania nowych modeli biz-
nesowych. Chociaz umozliwiajq réz-
norodnoé¢ i fatwy dostep do tresci, nio-
sq takze ze sobqg nowe wyzwania, gdy
tre$ci chronione prawem wiasnosci in-
telektualnej sq zamieszczane bez
uprzedniego zezwolenia podmiotow
uprawnionych.

Obecnie istnieje duza niepewnos$é
prawna co do tego, czy dostawcy ta-
kich ustug wchodzq w zakres czynno-
$ci regulowanych prawem autorskim
i muszq uzyskac¢ zezwolenie od pod-
miotéw uprawnionych dotyczace tresci
zamieszczanych przez uzytkownikow,
ktérzy nie posiadajg odpowiednich
praw do zamieszczanych tresci.
W zwigzku z tym wazne jest, aby
wsplerac¢ rozwdj rynku udzielania li-
cencji miedzy podmiotami uprawnio-
nymi o dostawcami ustug udostep-
niania tresci online. Podmioty upraw-
nione powinny uzyska¢ odpowiednie
wynagrodzenie za korzystanie z ich
utwordw 1 innych przedmiotow objetych
ochrong. Prawo wlasno$ci obowigzu-
je takze w cyberprzestrzeni.

W wyroku C401/19 z 26 kwietnia
2022 roku Trybunatl Sprawiedliwosci
Unii Europejskiej w sprawie dotyczacej
polskiej skargi na niezgodnoéc¢ z pra-
wem unijnym art. 17 dyrektywy 2019/790
w sprawie praw autorskich i praw po-
krewnych na jednolitym rynku cyfro-
wym (art. 17 reguluje kwestie odpo-
wiedzialno$ci platform, nakladajge na
nie obowigzek nadzorowania tresci,
ktére uzytkownicy ich ustug udostep-
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nigjg online — przyp. red.) odrzucit
skarge polskiego rzadu i potwierdzit, ze
postanowienia art. 17, ktére naklada-
ja de facto obowigzek wprowadzenia
przez platformy internetowe automa-
tycznych filtrow weryfikujgcych udo-
stepnione online tresci, mozna pogo-
dzi¢ z prawem do wolnosci wypowie-
dziiinformaci, jesli spetnione sq okre-
$lone warunki, czyli kiedy filtry nie
prowadzqg do blokowania legalnych
tresci. Zdaniem Trybunatu art. 17 dy-
rektywy zawiera gwarancje, ktére zmi-
nimalizujg wplyw filtrowania na te wol-
nosc.

Nalezy zatem przyjaé, ze kluczowe

w ochronie wlasnosci w siecti staje sie
ustalenie zasad odpowiedzialnosci.
Dzisiaj tendencja jest taka, aby pod-
miotem odpowiedzialnym byt posred-
nik w sieci — tzw. service provider. Na-
lezy mie¢ nadzieje na szybkie rozwig-
zania krajowe 1 wlasciwe uregulowa-
nie kwestii mozliwych instrumentéw
w walce z piractwem w sieci.
Jakie najwazniejsze problemy i wyzwania
wskazataby pani jako kluczowe na obecnym
etapie rozwoju nowych technologii i ich
ochrony prawnej oraz w kontekscie dziatan
i zagrozen o charakterze wojennym?

— W toku rozwazan dotyczgceych
zagrozen jednostki w cyberprzestrze-
ni nalezy podkresli¢, ze Internet, po-
wszechnie uwazany za najistotniej-
szy element w podsystemie technolo-
gicznym, stanowi wazny $rodek od-
dziatywania i zrodto cyberaktywnosci,
a to wplywa na wskazane juz zmiany
organizatorskie panistwa. Demokracja
cyfrowa to przede wszystkim forma
dzialania wladzy, w ramach ktérej
wymaga sie od wladzy czy tez admi-
nistracji publicznej przeciwdziatania
wszelkim tendencjom negatywnym
dla bezpieczenstwa jednostki w cy-
berprzestrzeni. Narzedzia cyfrowe,
za pomocq ktérych demokracja cy-
frowa realizuje swoje cele, uzupel-
niagjg tradycyjne formy sprawowania
wladzy publiczne;.

Tymczasem nalezy pamietad, ze
nie jest to forma gwarantujgea jedynie
latwiejszy dostep do informacii pu-
blicznej czy wymiany koncepciji poli-
tycznych. Nie jest to takze jedynie spo-
sob na kontakt obywatela z admini-
stracjq rzagdowq czy samorzgdem te-
rytorialnym. Demokracja cyfrowa
sprzyja debacie publicznej i wymionie
informacii, takze miedzynarodowej.
To nowa forma dyskursu spotecznego.
Niewgtpliwie niezbedne stanie sie
w przyszlo$ci wypracowanie wiasci-
wego modelu demokratycznego wply-
wu na przedstawicielski charakter sys-

temu politycznego, tym bardziej ze
w sferze cyberprzestrzeni mozna mé-
wi¢ o tzw. atakach socjotechnicznych.
W tym ujeciu gtowny nacisk kladzie sie
na wyobrazenia, domniemania oraz
przekonania spoteczne, ktére sq na-
sycone znaczenioami 1 majg wymiar
symboliczny. Zyjemy w czasach kry-
zysu prawdy. Postprawda i zwigzane
z nig mechanizmy to kluczowe zagro-
zenie dla wszystkich spoleczenstw.
Innym zagrozeniem, ktérego jesz-
cze do korica nie doceniamy; jest pro-
filowanie informacji. Przecietny uzyt-
kownik Internetu nie jest $wiadomy
tego, ze docierajgce do niego infor-
macje sq profilowane, tzn. aktywnosé
internautow jest kontrolowana i spro-
wadza sie do zamkniecia jednostki
w ramki tzw. banki informacyjnej. Me-
toda profilowania w rzeczywistosci
polega na wybieraniu okreslonych tre-
$ci, szczegdlnie za posrednictwem
kanatow social media, czesto w opar-
ciu o rekomendacije, ktére pochodzg
z algorytmoéw analizujgeych srodowi-
sko uzytkownika. W efekcie uzytkow-
nicy zamykani sq w kregu ograniczo-
nej rzeczywistosci cyfrowej. Ogromny
zasob danych cyfrowych dotyczgeych
zdrowia, sytuacii finansowej, pocho-
dzenia etnicznego, relacji osobistych,
natogdw, stabosci, marzen i aspiracji
miliardéw ludzi jest przetwarzany
w sposodb, ktéry nie uwzglednia moz-
liwych ryzyk. Kojarzeniem tego typu da-
nych poza kontrolg osob, ktérych one
dotyczq, sq zainteresowani wszyscy, nie
tylko partie konkurujgce w wyscigach
wyborczych, lecz takze organizacje
terrorystyczne i wrogie panstwa. To
podstawowy problem dotyczacy wiel-
kich zbioréw danych o obywatelach.
Jak chroni¢ ten zasob przed obcymi
wplywaomi — to takze kluczowe pytanie
w kontekscie zagrozen o charakterze

wojennym.

Rozmawiata
Matgorzata Szerfer-Niechaj

*Katarzyna Chatubinska-Jentkiewicz
— dr hab. nauk prawnych, radca prawny,
profesor uczelni i kierownik Katedry Pra-
wa Cyberprzestrzeni i Nowych Technolo-
gii w Instytucie Prawa w Akademii Sztuki
Wojennej, dyrektor Akademickiego Cen-
trum Polityki Cyberbezpieczenstwa. Wy-
ktadowca na Uniwersytecie SWPS. Czto-
nek Rady ds. Cyfryzacji przy Ministerstwie
Cyfryzacji. Autorka licznych monografii
i publikacji z zakresu prawa mediow i no-
wych technologii. Redaktor naczelna pi-
sma ,Cybersecurity & Law”, wydawane-
go przez ASZ\Woj.
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ZDALNIE STEROWANY SYSTEM, WYSZUKUJACY
OZNAK ZYCIA TAKICH JAK TETNO, ODDECH
| RUCHY LUDZI.

Dziatanie systemu oparte jest o radar mikrofalowy wykorzystujacy unikalne algorytmy, ktére
umozliwiajg skanowanie typowych materiatéw budowlanych, otwartych przestrzeni, pustych
przestrzeni i obszaréw przejsciowych w poszukiwaniu oznak zycia.

System ten wykorzystuje optoelektryczny system celowania, z automatycznym przetaczaniem

sie miedzy konwencjonalna optyka a podczerwienia dla operacji dziennych i nocnych.

System MK4 zostat zaprojektowany specjalnie w celu zwiekszenia zdolnosci cztowieka do wykry-
wania oznak zycia z bezpiecznej odlegtosci. W ten sposdb zapewniony jest dystans bezpieczenstwa,
ktéra utrzymuje uzytkownikow z dala od mozliwych zagrozen.

MK4 jest zamkniety w wodoszczelnej
obudowie IP67 odpornej na wstrzasy.

W przypadku upuszczenia do wody

nie tonie lecz unosi sie na powierzchni,
dzieki czemu urzadzenie mozna tatwo
podjac i kontynuowac prace. Komponenty
systemu sg chronione przez szczelng ptyte
z litego aluminium, zaprojektowana

i wykonang przez inzynieréw z Nanuk.

Ten przenosny zestaw czujnikow jest
sterowany zdalnie za pomoca routera
bezprzewodowego z wbudowanym
szyfrowaniem z odlegtosci do 60 m (200
stép). Dodatkowo, obstuga i monitorowa-
nie systemu moze by¢ zrealizowane
poprzez wykorzystanie MK4 jako urzadze-
nia loT. Jego adres |IP i MAC ID moga by¢
dodane do nowoczesnych sieci radiowych
z obstuga danych.




RADAROWE WYKRYWANIE OZNAK ZYCIA

OPROGRAMOWANIE MK4 z uzyciem standardu - Human Interaction Concept MK4 dziata
na najpopularniejszych systemach operacyjnych stosowanych obecnie. Android, iOS, Linux, Mac
OS i Windows to tylko niektére z nich. Pobrana w prosty sposéb aplikacja taczy uzytkownika

z urzadzeniem. Interfejs uzytkownika zostat zaprojektowany tak, aby umozliwic¢ szybkie znalezie-
nie krytycznych informacji. MK4 opiera sie o standard HCI "Human Interaction Concepts", stoso-
wane w przemysle lotniczym. Dzieki temu jego uzytkownik moze skupic sie na swojej misji

i spedzac mniej czasu patrzac na urzadzenie.

Finder MK4 moze by¢ takze montowany na pojazdach lub robotach ladowych. Urzadzenie wazy
3,6 kg. Finder jest zasilany akumulatorem 12 V 10Ah typu SLA. To Zrédto zasilania zapewnia

do 12 godzin czasu czuwania i wykonanie do 150 skanéw przy petnym natadowaniu.
Zastosowanie tego nowatorskiego podejscia pozwala uzyskac efekt wyjatkowego wspétdziatania
miedzy uzytkownikiem a technologia. Koncepcje te w potaczeniu z kodowaniem kolorystycznym
stosowanym w wyswietlaczach FAA Air Traffic Control, zwiekszaja synergie pomiedzy uzytkowni-
kiem a urzadzeniem.

Duzy wskaznik HUD znajduje sie w gdrnej czesci interfejsu uzytkownika. Pozwala to uzytkowniko-
wi jednym rzutem oka zobaczy¢ wszystkie krytyczne informacje w mniej niz trzy sekundy. Nowe
funkcje systemu beda dodawane w drodze aktualizacji oprogramowana.

Cechy urzadzenia PXI-C441 takie jak mate rozmiary, wytrzymata konstrukcja i pozszerzony zakres
temperatury pracy czynia go Swietnym rozwiazaniem dla przemystowych aplikacji loT i systemoéw
wbudowanych do zastosowania w kontroli przemystowej, transportu, Mil/COTS i energii. Zawiera
do 8 GB pamieci systemowej LPDDR4 oraz niewymienng pamie¢ eMMC do przechowywania
systemu operacyjnego(OS) i aplikacji. Ponadto system obstuguje urzadzenia M.2 i SATA, procesor
Intel Powered by Apollo Lake-1 E3900 Processor Quad core.

Dtugosc fali roboczej: 3,15GHz

Radioaktywnos¢: zgodnosé z wymogami ICNIRP-1998 doty-
czacymi narazenia na promieniowanie

llos¢ skandw na jedno tadowanie: do 150 skanow

Czas czuwania: 12 godzin, gdy system jest w stanie wigczonym
Dtugosc skanowania: okoto 1min.

Rodzaje celow: tetno, oddychanie i ruchy ludzkie

Wyswietlacz: system wspétpracuje z typowymi smartfonami,
laptopami lub tabletami.

OMIL-STD-202G, Method 214A, Condition A: 5.35g rms, 5 minutes per axis

OMIL-STD-202G, Method 213B, Condition G: 20g halfsine, 11 ms duration per axis
OMIL-STD-202G, Method 204, Modified Condition A: 2g constant acceleration from 5 to 500 Hz, 20 minutes per axis
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